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certyfikatu

Wprowadzenie

W celu zwiekszenia bezpieczenstwa komunikacji systemdéw integrujacych sie z ePUAP
zostat zmieniony mechanizm wystawiania certyfikatow. Podstawg wiarygodnosci
certyfikatéw jest bezpieczenstwo klucza prywatnego. Klucz prywatny nigdy i nigdzie nie
powinien by¢ udostepniany. Podmiot publiczny, ktéry chce integrowac sie z ePUAP musi
wygenerowaé zadanie certyfikatu. Podczas generowania zgdania tworzony jest klucz
prywatny (nalezy go odpowiednio zabezpieczyc¢) oraz ,tres¢” zgdania, ktdrg nalezy wstawié
w formularzu ustugi ,Wniosek o certyfikat”.

Do wygenerowania klucza prywatnego wraz z zgdaniem mozna uzy¢ narzedzia keytool,
ktory jest czescig Java JRE. Nalezy sprawdzic i ewentualnie zainstalowaé Java JRE w wers;ji
odpowiedniej dla platformy, na ktérej bedzie generowany CSR.

Ponizej przyktad generowania CSR na platformie Windows. Przed wygenerowaniem CSR
nalezy utworzy¢ keystore, w ktérym bedzie przechowywany certyfikat.

1. Tworzenie keystore

Wyszukaj program keytool.exe za pomocg wyszukiwarki Windows. W ponizszym przykfadzie program
keytool znajduje sie w katalogu C:\Program Files\Java\jre-9.0.1\bin.

Uruchom wiersz polecenia w systemie Windows wpisujgc CMD w polu ,Uruchom”.

= (] il Filtry

o Najlepszy wynik
I R Uruchom wiersz polecenia

Aplikacja komputerowa

cmd

Przejdz do katalogu, w ktérym znajduje sie narzedzie keytool.
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Bl Wiersz polecenia

gram Files\Javayjre-9.8.1\bin

Przejdz do katalogu z
gram Files\Java\jre-9.8.1%bin>

programem keytool.exe

Utworz katalog, w ktérym zostanie zapisany keystore np. C:\Certyfikaty.
Utworz keystore za pomocg polecenia:
keytool -genkey -alias <nazwa_systemu> -keyalg RSA -keysize 2048 -keystore <nazwa_pliku_z petng

Sciezkg> -storetype pkcs12

Wpisz polecenie generowania

zadania

Zostaniesz poproszony o podanie hasta do keystore. Zapamietaj jakie hasto podasz. Bedzie Ci one
potrzebne do wygenerowania zgdania oraz aby dodac certyfikat, ktéry od nas otrzymasz. Podaj
wszystkie parametry, o ktére zostaniesz poproszony. Jezeli wpiszesz inne dane niz w formularzu
Whniosku o certyfikat to wystawimy certyfikat z danymi z Whniosku o certyfikat przestanego do

Ministerstwa Cyfryzacji.
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B Wiersz polecenia — [m] x

nkey -alias edok yalg A -key re yfikat) ok.p12
) 2
new passv ) . Adres domeny lub staty numer IP systemu, ktéry bedzie uzyskiwat dostep do ePUAP

ur fir

Nazwa podmiotu publicznego

Miejscowosc

Wojewddztwo

2. Generowanie zadania certyfikatu

Utworz zadanie certyfikatu za pomocg polecenia:
keytool -certreq -keyalg RSA -alias <nazwa_systemu> -file <nazwa pliku_csr_z petng Sciezkg> -

keystore <nazwa_keystore_utworzonego_w _rozdziale_poprzednim>

BN Wiersz polecenia - keytool -certreq -keyalg RSA -alias edok -file c\Certyfikaty\edok.csr -keystore e\ Certyfikaty\edok.p12 - [m]

Podaj hasto ustawione w

poprzednim kroku

Brak komunikatu btedu oznacza, ze zgdanie certyfikatu zostato utworzone.

B Wiersz polecenia - ] X

PrzejdZz do katalogu, ktéry podate$ jako miejsce zapisu pliku CSR. Plik o rozszerzeniu .csr to plik

zadania certyfikatu (CSR). Otwérz go w edytorze (np. Notepad++ lub Notatnik) a nastepnie jego

zawartos¢ wstaw do wniosku o certyfikat.
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Tre$¢ zgdania rozpoczyna sie od:

Skopiuj catg zawartos¢ pliku o rozszerzeniu .csr (razem z ----- BEGIN NEW CERTIFICATE REQUEST-
---- oraz ----- END NEW CERTIFICATE REQUEST-----) . Nie wstawiaj w CSR dodatkowych biatych
znakow (spacja, tabulacja czy tez znak przejscia do nowej linii (enter)).

3. Informacja o wydaniu certyfikatu

Po przestaniu Wniosku o certyfikat do Ministerstwa Cyfryzacji wniosek zostanie zweryfikowany. Po
pomysinej weryfikacji certyfikat zostanie wygenerowany i wystany w pliku certyfikat.txt na adres email
osoby upowaznionej do odbioru nos$nikéw kluczy kryptograficznych podany we wniosku. Po otrzymaniu
certyfikatu mozesz doda¢ go do utworzonego wczesniej keystore. Mozesz to zrobi¢ za pomocg keytool.
W tym celu wgraj otrzymany certyfikat do katalogu, w ktérym masz keystore. Nastepnie uruchom wiersz
polecen w systemie Windows (cmd) i przejdz do katalogu, w ktérym znajduje sie narzedzie keytool.
Uruchom polecenie:

keytool -import -trustcacerts -alias <alias_certyfikatu> -file <plik_certyfikatu_wraz_z petng_sciezkg> -

keystore <keystore_wraz_z_petng_sciezkg>

Bl Wiersz polecenia - keytool -import -trustcacerts -alias edok -file c:\Certyfikaty\certyfikat.txt -keystore c:\Certyfikaty\edok.p12 - O X

1 -import “ts -al -file ¢

Podaj hasto do pliku keystore

Zostanie wyswietlona informacja o dodawanym certyfikacie.
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B Wiersz polecenia

ool -import -tru -alias edok -file

Potwierdz wpisujac yes

Szczegotowy instrukcje instalacji certyfikatu w systemie integrujgcym sie z ePUAP oraz PZ powinien
podac¢ jego dostawca.
Plik o rozszerzeniu .p12 jest certyfikatem zawierajagcym klucz prywatny. Nalezy odpowiednio go

zabezpieczy¢ tak, aby nigdy nie trafit w niepowotane rece.
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