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1 Wprowadzenie

Jedng z funkcjonalnosci pozwalajgcych na petne wykorzystanie ePUAP, jest mozliwos$¢ integracji z
systemami zewnetrznymi zaréwno ustugodawcéw, jak i ustugobiorcéw. Integracja umozliwia
taczenie ze sobg rdéznorodnych aplikacji i tym samym automatyzacje i uproszczenie wymiany
danych. Aby wymiana danych przebiegata prawidtowo nalezy dokona¢ odpowiedniej konfiguracji
zaréwno od strony systemu zewnetrznego, jak i ePUAP. W niniejszej instrukcji zostaty przedstawione

podstawowe informacje dotyczace konfiguracji ePUAP.
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2 Podzial ustug na zabezpieczone i nie zabezpieczone

2.1 Ustugi zabezpieczone

W komunikacji pomiedzy ePUAP, a systemami zewnetrznymi, stosowany jest standardowy
mechanizm W S-Security.

Dopuszczalne algorytmy uzywane w W S-Security to:

e skrétu - http://www.w3.0rg/2001/04/xmlenc#sha256
e podpisu - http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256
e kanonikalizacji - http://www.w3.0rg/2001/10/xml-exc-c14n#

Przyktadowy nagtéwek

<soapenv:Envelope xmlns:fil="http://wsdl.epuap.gov.pl/filerepocore/"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd">
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3" wsu:Id="X509-827A7F52E3D7B6731E154340469572511">
MIID0zCCArugAwIBAgIIbUyFErafp...
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-827A7F52E3D7B6731E154340469572615"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#">
<ec:InclusiveNamespaces PrefixList="fil soapenv"
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-moref#rsa-
sha256"/>
<ds:Reference URI="#id-827A7F52E3D7B6731E154340469572514">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces PrefixList="fil"
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenci#sha256"/>

<ds:DigestValue>L1fSEShbcaSJwsX5+tp/R6J3MAP5rpInKz8eH38Mmok=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>anzFaBI9pgAOIOJOIfQHQR6PPAN. ..</ds:SignaturevValue>
<ds:KeyInfo Id="KI-827A7F52E3D7B6731E154340469572512">
<wsse:SecurityTokenReference wsu:Id="STR-
827ATF52E3D7B6731E154340469572513">
<wsse:Reference URI="#X509-827A7F52E3D7B6731E154340469572511"
ValueType="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3"/>
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</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>

</soapenv:Body>
</soapenv:Envelope>

Ustugi sieciowe ePUAP wymagajg, aby element soap:body przesytanej wiadomosci, stanowigcej
wywotania operacji, podpisany byt certyfikatem zarejestrowanym w systemie ePUAP. Certyfikat musi
by¢:

e w standardzie X.509 v.3.,

e wydany przez zaufane centrum certyfikaciji.

Do ustug, ktére wymagajg podpisu certyfikatem naleza:

e  Skrytka,
e Doreczyciel,
e pull,

¢ FileRepoService,

e obslugaUpp,

¢ SlownikiReferencyjne,

e ValidatorWs,

e OrganizationExtService,
e KupWebServices,

e KupWebServicesExt,

e PLService,

e Platnosci,

e Podmioty,

e ZarzadzanieDokumentami,

2.2 Ustugi niezabezpieczone

Ustuga SlownikiReferencyjnePublic nie wymaga, aby wiadomo$¢ stanowigca wywotanie operacji byta

podpisana certyfikatem.
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3 Powiazanie z uslugami systemu PZ

Funkcjonalnosci podpisywania przy pomocy Profilu Zaufanego nie jest realizowana w systemie
epuap.gov.pl tylko w systemie pz.gov.pl. Wymaga ponadto dodania certyfikatu oraz nadania
uprawnien dla systemu zewnetrznego w systemie pz.gov.pl. Uprawnienia sg dodawane oraz
aktualizowane tylko przez Administratoréw COI.

Nalezy pamieta¢, ze w zakresie ustug realizowanych przez system ePUAP, system zewnetrzny
integruje sie z ePUAP i Administrator podmiotu samodzielnie wgrywa certyfikat.

W zakresie ustug realizowanych przez system PZ system zewnetrzny integruje sie z systemem
pz.gov.pl i certyfikat i uprawnienia sg dodawane tylko przez Administratoréw COI.

Do integracji do w/w systeméw moze byé wykorzystywany ten sam certyfikat.

Dla systemdw zewnetrznych, ktére integrujg sie z systemem pz.gov.pl instrukcje dostepne sg na
stronie:

https://mc.bip.gov.pl/integracja-z-podpisem-zaufanym/e-podpis-tps5-dokumentacja-dotyczaca-

integracji-z-podpisem-zaufanym-oraz-podpisem-osobistym.html
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4 Konfiguracja systemu w ePUAP

System — byt odpowiadajgcy uzytkownikowi, ktéry moze mie¢ nadawany dostep do aplikacji
poprzez mechanizm rél i uprawnien. System w systemie ePUAP reprezentowany jest przez
certyfikat. Certyfikat nalezy zainstalowa¢ w systemie operacyjnym, a nastepnie zarejestrowaé w

systemie zewnetrznym oraz w ePUAP.

;' Szczegotowych informacji na temat konfiguracji systemu zewnetrznego dostarcza

dostawca tego systemu.

Aby zarejestrowac system w ePUAP przygotuj plik certyfikat.txt otrzymany z centrum certyfikacji w
odpowiedzi na wniosek wystany za pomocag ustugi udostepnionej na ePUAP. Szczegdtowe
informacje o ustudze znajdujg sie w POMOCY ePUAP, zakladka STREFA URZEDNIKA, Dla

integratorow, Integracja.
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STREFA URZEDNIKA WY SOKI KONTRAST Zadaj pytanie/Zgtos uwage Dostepnosc English

2. PrzejdZ do STREFA URZEDNIKA =] zalogujsie  # Zarejestruj sie

1. Przejdz do POMOC

) X
n KATALOG SPRAW AKTUALNOSCI POMOC WIECEJ ~
Kontakt Integracja Specyfikacja WSDL Przyktadowe aplikacje Ksiazka adresowa ESP  Standard ESP  Obszary integracji

4. Przejdz do Integracja

Instrukcje i podreczniki Integracja
Najcquciej zadawane Do otrzymania certyfikatu do integracji uprawnione sg podmioty publiczne w rozumieniu ustawy z dnia 17 lutego 2005 1. o
pytania informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, ktdrym na podstawie § 7 ust 1 rozporzadzenia

Ministra Cyfryzacji z dnia 5 paZdziemika 2016 r. w sprawie zakresu i warunkdw korzystania z elektronicznej platformy ustug

H < administracji publicznej. nadano funkcjonalnosé podmiotu publicznego.
Dla integratoréw e . j p p q

Minister wiasciwy do spraw informatyzacji po pozytywnym rozpatrzeniu wniosku wydaje certyfikat, ktérego waznosc wynosi 2
lata

Centralne €

pozytorium

3. Przejdz do Dla integratoréw zachowania ciggtosci dostepu do ustugi, nalezy wystapié z wnioskiem o nowy certyfikat co najmniej 30 dni przed
waznosci aktualnego certyfikatu

Zaktadanie konta

Whniosek o wydanie/uniewaznienie certyfikatu dla systemu teleinformatycznego ePUAP oraz PZ - nowa ustuga dostepna po

. . zalogowaniu
Nadawanie uprawnien
podmiotu publicznego Instrukcja generowania zadania certyfikatu do komunikacji z ePUAP oraz PZ
Profil zaufany - punkt Polityka certyfikacji dla ePUAP | PZ
potwierdzajacy
O projekcie Opis standardowych elementéw ePUAP

Wspatpraca z systemami zewnetrznymi

Byl el Kenfiguracja w zakresie integracji

) Ogolna instrukcja organizacyjna krokow dla realizacji integracji
Rodzaje ustug

Do ePUAP zaloguj sie na podmiot organizacji, dla ktérej zostat wystawiony certyfikat. Rozwin
menu i przejdz do Zarzadzania kontem, nastepnie otworz zaktadke Systemy. W zakladce
Systemy wyswietli sie ekran, ktéry umozliwi ci dodanie nowego systemu. Kliknij w prawym gérnym

rogu przycisk Dodaj system.

RS CR Ve To] > s I
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STREFA KLIENTA STREFA URZEDNIKA WYSOKI KONTRAST  Zada pytanie/Zgios uwage  Dostgpnosé  English

Yo [aTe] 2| B oo Kowalski v

Podaweza UMDebno123

— 1. Przejdz do zarzadzania
n KATALOG SPRAW AKTUALNOSCI POMOC kontem

Systemy

’y\' Zarzadzanie kontem
Za pomoca systeméw mozesz integrowac z kontem ePUAP dowolne aplikacje — na przykiad eDOK czy Elektroniczne 2

L . Dokumentacja (EZD). Do kazdej aplikacji, kiora cheesz zintegrowad z ePUAP, stworz osobny system. Ponize] widzisz i

@ Historia logowania systeméw powiazanych z kontem twoje] organizaci.

3. Kliknij Dodaj

system

Utworz nowy profil
dla firmy lub instytucji

Q, Wyszukaj system + Dodaj system

L Uprawnienia

Data waznosci certyfikatu Typ
§ Role 2. Otwérz zaktadke
Systemy 24 112020 11°05 Lokalny Zobacz
o Systemy
wdvaviabew (D 14.11.2021 12:07 Lokalny Zobacz

Wysdwietli sie formularz System. Wypetnij pola:

1. Opisz system — wpisz informacje, dzieki ktérym bedzie wiadomo jaki system integrujesz z
ePUAP.

2. Certyfikat — otworz plik certyfikat.txt otrzymany z centrum certyfikacji w dowolnym
edytorze tekstu. Skopiuj pierwszy certyfikat. Skopiowana czes¢ powinna zawierac:

Pozostate trzy certyfikaty to certyfikaty posrednie (Root CA) .

3. Role — nadaj role w zalezno$ci od potrzeb ustug sieciowych, z ktérych korzysta system
integrujgcy sie z ePUAP. Najczesciej wystarczy nadanie roli Rola domysina, cze$é ustug
wymaga roli Instytucja_Publiczna. Mozesz réwniez nada¢ inng role jesli takie wymaganie
poda dostawca systemu integrujgcego sie z ePUAP.
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‘ -
/\' Zarzgdzanie kontem

@ Historia logowania

Utwdrz nowy profil
dla firmy lub instytucji

=+
1_ Uprawnienia
F Roe

Q¥ systemy

r Instytucja_Publiczna ()

< System

Nazwa i opis systemu

Mazwa systemu jest generowana automatycznie — nie mozesz jej nadac ani
zmienic. Dlatego opisz system tak, aby tatwo go rozpoznaé. W opisis
koniscznie podaj nazwe aplikacji, z ktdra integrujesz ePUAPR.

Mazwa systemu
(automatycznie)

1. Opisz system

Opisz system

eDOK

Certyfikat

Certyfikat dostaniesz e-mailem z centrum certyfikacji (znajdziesz go w pl 2. WKlej certyfikat
_txt). Skopiuj czesc publiczna certyfikatu (od BEGIN CERTIFICATE do E :
CERTIFICATE}) i wklej w pole ponizej. (3)

-—--BEGIN CERTIFICATE--—

MIIDbDCCAISgAwIBAgllecmVol KwbeAwDQY JKoZlhveNAQEL BQAWFZ
EVMBMGA1UE -
A MSUSUXAVAVUF QaVBaMBAXD TESMDIxMTEzNDMxMPoXDThM .

Dane certyfikatu
Podmiot
Whystawea |
Numer seryjny T78c205a0bZo0e5el
Wainy od 11.02.2018 14:42
Wainy do  10.02.2021 14:42

@ Powy#sze informacje zostang zapisane po kliknigciu przycisku Dodaj system, wiedy tez
nastapi ostateczna walidacja tych danych.

Role

3. Zaznacz niezbedne role
Ponizej widzisz liste rdl dostepnych dla tego systemu. Wybierz

cheesz mu nadac,
e A T iy o o - oy,

4. Kliknij Dodaj system
Rola domysina

Anuluj Dodaj system

Gdy wypetnisz pola, kliknij Dodaj system. Wyswietli sie komunikat, ze system zostat dodany.

®& System zostat dodany.
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5 Konfiguracja udostepniania ustug, skrytki i elementow formularza.

W konfiguracji ustug, w trakcie dodawania karty sprawy jest krok przypisania formularza do karty
sprawy. W tym kroku nalezy rowniez wskazaé skrytke, przez ktérg bedg przechodzity wypetnione
dokumenty. Jest to element, na ktéry nalezy zwrdcié uwage w przypadku integracji systemu
zewnetrznego z systemem ePUAP, poniewaz system zewnetrzny bedzie sie komunikowat tylko ze
skrytkg, ktéra bedzie w nim zdefiniowana. Dlatego w tym kroku nalezy wskaza¢ skrytke

skonfigurowang do wspofpracy z systemem zewnetrznym.

W konfiguracji skrytki, ktéra bedzie sie komunikowa¢ z systemami zewnetrznymi nalezy zwrécié

uwage na dwie zaktadki konfiguracyjne na rysunku ponizej: Tryb pracy oraz Ustawienia transmisji.

Ustawienia transmisji
Konfiguracja skrytki

Ustawienia Ustawienia
szczegilowe transmisji

Ogdlne Tryh pracy Powiadomienia Schematy i reguly

5.1 Konfiguracja trybu pracy
W zakresie integracji w konfiguraciji trybu pracy skrytki istotne sg nastepujgce elementy:

o  Typ skrytki

o synchroniczna — Skrytka wysytajgca dokument od razu na adres systemu. Wszystko
zaczyna sie i konczy w ramach jednej transakcji. Najwazniejszg cechg skrytki
synchronicznej jest to, ze odpowiedz jest zwracana dopiero po uzyskaniu odpowiedzi
od systemu docelowego,

o asynchroniczna — Skrytka kolejkujgca dokumenty. Wysyta dopiero dokumenty na
podany adres po pewnym czasie w zalezno$ci od dokumentéw czekajgcych w kolejce
danej skrytki i od jej konfiguraciji.

e Tryb pracy

o PUSH - dokument po dotarciu na skrytke jest automatycznie przekierowywany pod
wskazany adres,

o PULL - dokument jest zatrzymywany na skrytce az do czasu $ciggniecia go na
zadanie przez system zewnetrzny.

e Maksymalna liczba dokumentéw w kolejce — Limit maksymalnej liczby dokumentéw na
skrytce. Po przekroczeniu limitu skrytka zostaje zablokowana.
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Tryb pracy FUSH FULL

Typ shkrythki: synchroniczna asynchroniczna 4—m

Waksymalna liczha

. . Mak Ina liczb
dokumentodw w kolejce: aksymalna liczba

dokumentéw w

kolejce

5.2 Konfiguracja ustawien transmisji
W zakresie integracji w konfiguracji ustawien transmisji skrytki istotne sg nastepujgce elementy:

e Adres systemu odbiorcy dla dokumentéw/UPP:
o Moje dokumenty — odbiér dokumentéw/UPP odbywa sie w jednym ze skladow
uzytkownika, zdefiniowanym w ustawieniach mapowania,
o Koordynator — dokumenty/UPP sg wysylane do zdefiniowanego procesu
koordynatora,
o Wiasny — dokumenty/UPP sg wysylane na adres systemu zewnetrznego. W tym
miejscu nalezy wprowadzi¢ prawidtowy adres systemu zewnetrznego.
¢ Rodzaj transmisji dla systemu odbiorcy:
o SOAP binarnie — standardowe wywotanie web serwisu,
o HTTP POST - wywotanie web serwisu metodg HTTP POST.
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Konfiguracja w zakresie integracji

- ~
7 ~
4 . N
P Moje dokumenty @ Ustawienia mapowania N
’ \
" Mapowanie adresdwr skrytek na skdady \‘
Adres Sktad

Adres systemu odbiorey
dla dokumentdw:

Hoordynator

witasmy:

Moje dokumenty @ Ustawienia mapowania

Mapowanie adresow skrytek na skiady

_________________________________..

Adres Sktad
Adres systemu odbiorcy
dla LIPP:
Hoordynator
\ 1
\ /
AY /7
\ witasmy ’
N 7
~ N _ 7

N e o o o e = = - - - - - - ———

Rodzaj transmisji do

SyeET GElOTEY SOAP binarnie HTTP POST @

5.3 Konfiguracja formularza w zakresie komunikacji z web serwisem

W ftrakcie tworzenia formularza w edytorze formularzy mozliwe jest zdefiniowanie kontrolki: Pobierz
XML

Dodaj pole Pokaz fUkryj
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Kontrolka Pobierz XML umozliwia komunikacje z web serwisem przygotowanym przez uzytkownika
zewnetrznego. Np. z web serwisem, ktéry zwraca adres firmy o zadanym numerze NIP. Aby

komunikacja z web serwisem byta mozliwa nalezy takg kontrolke odpowiednio skonfigurowac.

5.3.1Elementy konfiguracyjne kontrolki Pobierz XML
Warunkiem prawidtowego dziatania kontrolki Pobierz XML jest prawidtowe ustawienie wtasciwosci tej
kontrolki, czyli:

e Opis —tekst, ktéry ma sie pojawi¢ na kontrolce (przycisku),

e Instancja wyjSciowa — nazwa instancji, z ktérej zostang pobrane dane do wystania na skrytke,

e Instancja wejsciowa — nazwa instancji, do ktérej zostanie wstawiony wynik wystany przez
skrytke,

e Adres skrytki — adres skrytki, na ktdry majg zosta¢ wystane dane z instancji wyjSciowej po
nacisnieciu przycisku,

e Uruchom automatycznie — czy uruchomi¢ automatycznie w momencie zatadowania
formularza.

Wtasciwosci PokazfUkryj

Typ kontrolki Pobierz xXML

Identyfikator [

opis I < Opis
Typ |

Referencja

whio; Treschokumentudwnio: Wartosc
fwnin: [0

Warunek Itrue()

wyswietlania

Instancia < Instancja wyjsciowa
wyjsciowa ! V)
. R nstancja
Instancja wejsciowa —wajs'ﬂ.,wa I
frbes dloeld || <+ Adres skrytki

Uruchom automatycznie piuchom [rak

automatycznie
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