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1. Wstep

1.1. Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji Kancelarii
Prezesa Rady Ministrow (CC KPRM), ktore realizuje szereg polityk certyfikacji, przy czym dla kazdej
z realizowanych polityk certyfikacji zdefiniowany jest tzw. podsystem certyfikacji. W ramach kazdego
podsystemu certyfikacji obowigzujg okreslone dla realizowanej polityki certyfikacji procedury i zasady
oraz profile nazw i certyfikatéw. CC KPRM generuje pary kluczy kryptograficznych dla kazdego
podsystemu certyfikacji, stuzgcych do zapewnienia integralnosci i autentycznosci zaswiadczen
certyfikacyjnych, list uniewaznionych certyfikatéw, certyfikatéw kluczy infrastruktury, certyfikatéw
Subskrybentdw.

Niniejsza polityka certyfikacji odnosi sie do podsystemu certyfikacji, w zakresie ktérego generowane
i wydawane sg certyfikaty i klucze dla systeméw teleinformatycznych na potrzeby komunikowania sie
z systemem ePUAP i systemem profilu zaufanego.

W zwigzku z tym, ze dokument zawiera réwniez uregulowania szczegétowe w zakresie objetym polityka
certyfikacji, petni on jednoczesnie role regulaminu certyfikacji.

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key Infrastructure
Certification Policy and Certification Practices Framework".

W rozdziale 1.6 zamieszczono stownik poje¢ stosowanych w dokumencie.

1.2. Identyfikator polityki certyfikacji

Ponizsza tabela przedstawia dane identyfikacyjne polityki wraz z jej identyfikatorem OID, zgodnym
z ASN.1.

Nazwa polityki Polityka Certyfikacji dla ePUAP i profilu zaufanego
Kwalifikator polityki Brak
Wersja polityki 1.3
Numer OID (ang. Object 2529320
Identifier) {joint-iso-itu-t(2) ds(5) ce(29) certificatePolicies(32) anyPolicy(0)}
Data zatwierdzenia
Data waznosci Do odwotania
1.3. Opis systemu certyfikacji i uczestniczagcych w nim podmiotow

Niniejsza polityka certyfikacji realizowana jest przez Centrum Certyfikacji KPRM (CC KPRM), ktére w
ramach swoich obowigzkéw $wiadczy ustugi certyfikacyjne dla systemu ePUAP i systemu profilu
zaufanego. Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z niniejszg polityka certyfikacji
sg podmioty publiczne w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne.

Punkt Rejestracji prowadzi obstuge wnioskéw o wydanie certyfikatu do integracji systeméw z ePUAP lub
z systemem profilu zaufanego w zakresie swiadczenia ustug certyfikacyjnych, a w szczegdlnosci zlecania
generowania certyfikatéw, przyjmowania zlecen uniewaznienia.

Strona 5 z 28




1.4. Zakres zastosowan

W ramach niniejszej polityki certyfikacji dla Subskrybentow dotyczy podsystemu certyfikacji w ramach
ktérego wydawane sg certyfikaty niekwalifikowane, oparte na modelu PKI dla podmiotéw publicznych
integrujacych swoje systemy z ePUAP lub profilem zaufanym.

Certyfikaty zapisywane sg do pliku w formacie PEM.

Klucze prywatne zwigzane z certyfikatami generowanymi zgodnie z niniejszg polityka certyfikacji moga
by¢ wykorzystane do uwierzytelnienia Subskrybenta w komunikacji z ePUAP lub systemem profilu
zaufanego.

1.5. Administracja polityka certyfikacji

Niniejsza polityka certyfikacji zostata opracowana na potrzeby systemu ePUAP i systemu profilu
zaufanego. Wszelkie zmiany w niniejszej polityce certyfikacji wymagajg zatwierdzenia przez Gestora
systemu CC KPRM. Obowigzujgca wersja polityki certyfikacji jest dostepna w materiatach pomocy ePUAP
w zaktadce ,dla Integratoréw”.

O ile Gestor systemu nie postanowi inaczej, wszystkie certyfikaty wystawione w okresie obowigzywania
wczesniejszej wersji polityki certyfikacji i nadal wazne w chwili zatwierdzenia nowej wersji, zachowujg
swojg waznos¢ i podlegajg postanowieniom tej wersji polityki certyfikacji zgodnie, z ktdrg zostaty
wystawione.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktére naprawiaja oczywiste btedy
redakcyjne lub stylistyczne oraz informacje teleadresowe, wymagajg zatwierdzenia przez Gestora
systemu.

1.5.1 Punkty kontaktowe

Centralny Os$rodek Informatyki
ul. Gdanska 47/49
90-729 todz

Dodatkowe informacje w zakresie wydawania certyfikatow udzielane sg przez Punkt Rejestracji Centrum
Certyfikacji:

Telefon: +48422535471

E-mail: cc.coi@coi.gov.pl

1.6. Stownik termindw i pojec

Pojecie Opis

system certyfikacji prowadzony w Kancelarii Prezesa Rady Ministréw, w ramach
ktorego Swiadczy ustugi certyfikacyjne dla ePUAP i profilu zaufanego; system CC
KPRM sktada sie z podsysteméw certyfikacji realizujgcych odrebne polityki i
postugujacych sie odrebnymi kluczami do generowania certyfikatéw i list CRL

System CC KPRM

Elektroniczne zaswiadczenie, za pomocg ktérego klucz publiczny jest
Certyfikat przyporzgdkowany do Subskrybenta, umozliwiajgce jego jednoznaczng
identyfikacje
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Pojecie Opis
(ang. Distinguished Name) identyfikator wyrézniajagcy zgodny z zaleceniami
DN zdefiniowanymi w ITU z serii X.500. Jednoznacznie identyfikuje on Subskrybenta
ustug certyfikacyjnych.
ePUAP Elektroniczna Platforma Ustug Administracji Publicznej

Gestor systemu

Gestor (wiasciciel) oznacza kierownika komorki organizacyjnej w KPRM,
wskazanej w Regulaminie Organizacyjnym do realizacji spraw zwigzanych z
nadzorem, kontrolg i eksploatacjg Centrum Certyfikacji KPRM. Gestor (wtasciciel)
ponosi odpowiedzialnos¢ kierowniczg przed Ministrem Cyfryzacji za nadzér nad
eksploatacjg, rozwojem, utrzymaniem, bezpieczenstwem i dostepem do
systemu.

HSM

Sprzetowy modut kryptograficzny
prywatnych

realizujgcy operacje z uzyciem kluczy

Operator Punktu

Osoba upowazniona do pracy w PR, odpowiedzialna za: obstuge wnioskéw
certyfikacyjnych, wydawanie certyfikatow dla Subskrybentéw, uniewaznianie

Rejestracji "
cjestraci certyfikatéow
ITU . S .
International Telecommunication Union
Klucze kryptograficzne stosowane do innych celdw niz sktadanie lub weryfikacja
zaawansowanego podpisu elektronicznego, a w szczegdlnosci klucze stosowane
Klucze do uwierzytelniania podmiotéw i podsystemow w systemie ePUAP i systemie
infrastruktury profilu zaufanego, klucze do zapewnienia integralnosci rejestrow zdarzen,
klucze do szyfrowania przesytanych lub przechowywanych danych.
Baza danych przechowujgca informacje o subskrybentach dostepna za pomocga
LDAP
protokotu LDAP?
Lista CRL Lista zawieszonych i uniewaznionych certyfikatéw i zaswiadczen certyfikacyjnych
PR Punkt Rejestracji Centrum Certyfikacji KPRM
Subskrybent Podmiot, dla ktérego wystawiany jest certyfikat w ramach systemu certyfikacji

System profilu
zaufanego

System identyfikacji elektronicznej w ramach ktérego wydawane sg profile
zaufane. Publiczny system identyfikacji elektronicznej, o ktérym mowa w art.
20aa ustawy z dnia 17 lutego 2005 r o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne.

Zaswiadczenie
certyfikacyjne

Elektroniczne zaswiadczenie za pomocg, ktérego dane stuzgce do weryfikacji
certyfikatu sg przyporzadkowane do podsystemu certyfikacji

X.500

Zbiér standardéw stworzonych przez ITU

! Lightweight Directory Access Protocol (LDAP) — protokot przeznaczony do korzystania z ustug katalogowych,

bazujacy na standardzie X.500
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2. Zasady dystrybucji i publikacji informacji

2.1 Repozytorium

W ramach podsystemu certyfikacji dziata repozytorium certyfikatéw oraz list CRL. Jest ono dostepne za
posrednictwem protokotu LDAP (dla certyfikatéw) oraz protokotu HTTP (dla list CRL).

Repozytorium nie jest dostepne w systemie publicznym.

2.2 Czestotliwos¢ publikacji informacji

Listy CRL publikowane sg niezwtocznie po ich wystawieniu. Wystawienie listy CRL nastepuje nie pdzniej,
niz po 1 godzinie od momentu uniewaznienia certyfikatu. Listy CRL sg wystawiane w odstepach nie
dtuzszych niz 24 godziny. Waznos¢ list CRL okreslona jest na 30 dni.

Tres¢ aktualnej wersji polityki certyfikacji z zaznaczeniem okresu jej obowigzywania publikowana jest na
stronie internetowej Kancelarii Prezesa Rady Ministrow dedykowanej platformie ePUAP.

Nowe wersje polityki certyfikacji publikowane sg niezwtocznie po ich zatwierdzeniu przez Gestora
systemu.
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3. Identyfikacja i uwierzytelnienie

3.1 Struktura nazw przydzielanych Subskrybentom

Zawartos¢ certyfikatu jednoznacznie identyfikuje Subskrybenta ustug certyfikacyjnych przy uzyciu
identyfikatora wyrdzniajgcego (ang. Distinguished Names) zgodnego z zaleceniami zdefiniowanymi

w ITU z serii X.500.

Nazwa pola Opis Przyktad Wymagany
Nazwa powszechna Adres systemu, ktéry bedzie ezd.mc.gov.pl TAK
(commonName) CN uzyskiwat dostep do ePUAP

Nazwa organizacji Petna nazwa organizacji Kancelaria Prezesa Rady TAK
(organizationName) O Ministrow
Nazwa jednostki Jednostka organizacyjna EZD PUW TAK
organizacyjne;j
(organizationalUnitName)
ou
Nazwa jednostki Dodatkowa nazwa jednostka DZS KPRM NIE
organizacyjnej organizacyjnej
(organizationalUnitName)
ou
Nazwa Panstwo PL TAK
Kraju (countryName) C
Adres Email Adres e-mail administratora | imie.nazwisko@mc.gov.pl TAK
(emailAddress) E
Nazwa wojewddztwa Wojewddztwo Mazowieckie TAK
(stateOrProvinceName)
ST
Nazwa miasta Miasto Warszawa TAK

(localityName) L
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3.2 Rejestracja i uwierzytelnienie Subskrybenta

3.2.1 Sposoby uwierzytelnienia Subskrybentéow przy poczatkowej
rejestracji i wystawianiu certyfikatu

Rejestracja Subskrybentéw, wygenerowanie im kluczy i certyfikatbw odbywa sie na podstawie
elektronicznego lub pisemnego zapotrzebowania na zasoby poprzez tzw. wniosek o wydanie certyfikatu
dla systemu teleinformatycznego, stuzgcego zapewnieniu bezpieczenstwa wymiany informacji z ePUAP
lub profilem zaufanym, podpisany przez osoby upowaznione do reprezentowania Subskrybenta.

Whiosek sktada sie za posrednictwem formularza elektronicznego dostepnego pod adresem
https://epuap.gov.pl/wps/portal/strefa-urzednika/katalog-spraw/opis-uslugi/wydanie-certyfikatu-dla-
systemu-teleinformatycznego-sluzacemu-zapewnieniu-bezpieczenstwa

Whniosek opatruje sie podpisem zaufanym lub kwalifikowanym podpisem elektronicznym osoby
uprawnionej do reprezentowania podmiotu publicznego.

Weryfikacja poprawnosci wnioskéw odbywa sie w PR. W przypadku stwierdzenia nieprawidtowosci we
whniosku, operator PR moze wezwac Subskrybenta do uzupetnienia brakéw lub odrzuci¢ wniosek.

Struktura wniosku znajduje sie w rozdziale 4.1.

3.2.2 Sposoby udowodnienia posiadania przez Subskrybenta klucza
prywatnego odpowiadajgcego kluczowi publicznemu zawartemu
w certyfikacie

Pary kluczy sg generowane przez Subskrybenta. Subskrybent umieszcza wygenerowany przez siebie
klucz publiczny we wniosku o wydanie certyfikatu. o ktérym mowa w pkt 3.2.1.

3.3 Sposoby uwierzytelnienia Subskrybenta przy wystawianiu
kolejnych certyfikatow

Weryfikacja podmiotdw uprawnionych do odnawiania certyfikatu odbywa sie w sposéb okreslony w pkt
3.2.

3.4 Sposoby uwierzytelnienia Subskrybenta przy zgtaszaniu zadania
uniewaznienia certyfikatu

Certyfikaty uniewazniana sie na wniosek Subskrybenta ztozony z wykorzystaniem formularza, o ktérym
mowa w pkt 3.2.1, z wyborem opcji ,uniewaznienie certyfikatu”. Wniosek opatruje sie podpisem
zaufanym lub kwalifikowanym podpisem elektronicznym osoby uprawnionej do reprezentowania
podmiotu publicznego.

Zadanie uniewaznienia certyfikatu powinno zawieraé¢ informacje, ktére pozwolg na jednoznaczne
zidentyfikowanie certyfikatu podlagajgcego uniewaznieniu.
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https://epuap.gov.pl/wps/portal/strefa-urzednika/katalog-spraw/opis-uslugi/wydanie-certyfikatu-dla-systemu-teleinformatycznego-sluzacemu-zapewnieniu-bezpieczenstwa
https://epuap.gov.pl/wps/portal/strefa-urzednika/katalog-spraw/opis-uslugi/wydanie-certyfikatu-dla-systemu-teleinformatycznego-sluzacemu-zapewnieniu-bezpieczenstwa
https://epuap.gov.pl/wps/portal/strefa-urzednika/katalog-spraw/opis-uslugi/wydanie-certyfikatu-dla-systemu-teleinformatycznego-sluzacemu-zapewnieniu-bezpieczenstwa
https://epuap.gov.pl/wps/portal/strefa-urzednika/katalog-spraw/opis-uslugi/wydanie-certyfikatu-dla-systemu-teleinformatycznego-sluzacemu-zapewnieniu-bezpieczenstwa
https://epuap.gov.pl/wps/portal/strefa-urzednika/katalog-spraw/opis-uslugi/wydanie-certyfikatu-dla-systemu-teleinformatycznego-sluzacemu-zapewnieniu-bezpieczenstwa

4. Cykl zycia certyfikatu — wymagania operacyjne

4.1 Whniosek

Kazdy certyfikat wystawiany w ramach niniejszej polityki certyfikacji jest wystawiany w oparciu
owniosek o wydanie certyfikatu dla systemu teleinformatycznego, stuzgcego zapewnieniu
bezpieczenstwa wymiany informacji z ePUAP lub profilem zaufanym. Whniosek ten jest podpisywany
przez osoby uprawnione do reprezentowania podmiotu, ktéremu ma by¢ wystawiony certyfikat.

Whiosek powinien zawiera¢ nastepujace dane:
e data wypetnienia wniosku,

e nazwa podmiotu publicznego - w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne - powinna by¢ zgodna z nazwa na
platformie ePUAP,

e adres podmiotu publicznego:
o kod pocztowy,
O nhazwa miejscowosci,
o ulica oraz numer budynku,
o wojewddztwo,
o numer telefonu,
o e-mail,

e identyfikator podmiotu publicznego - w rozumieniu § 2 pkt 2 rozporzadzenia Ministra Cyfryzacji
z dnia 5 pazdziernika 2016 r. w sprawie zakresu i warunkdw korzystania z elektronicznej
platformy ustug administracji publicznej - mozna go odczytaé po zalogowaniu sie na konto
organizacji w banerze gérnym,

e dane osoby reprezentujgcej podmiot i podpisujgcej wniosek:

o funkcja lub stanowisko,
o imig,
o nazwisko.

e dane osoby upowaznionej do odbioru nosnikéw kluczy kryptograficznych oraz petnienia funkcji
administratora na ePUAP:

o imie,

o hazwisko,

o adres e-mail,

o identyfikator uzytkownika (login) ePUAP - w rozumieniu § 2 pkt 3 rozporzadzenia
Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu iwarunkéw
korzystania z elektronicznej platformy ustug administracji publicznej - osoba
upowazniona musi by¢ zaproszona do organizacji (konto podmiotu), co mozina
sprawdzi¢ na ePUAP w Zarzadzaniu kontem danej organizacji,

Strona 11 z 28




e nazwa systemu teleinformatycznego Subskrybenta lub podmiotu, ktédremu Subskrybent
powierzyt lub zlecit realizacje zadania publicznego na czas okreslony,

e dane systemu teleinformatycznego:
o nazwa systemu teleinformatycznego,

o adres domeny z uwzglednieniem subdomen lub staty numer IP systemu, ktéry bedzie
uzyskiwat dostep do ePUAP lub systemu profiliu zaufanego,

o alternatywne nazwy domen z uwzglednieniem subdomen lub state numery IP systemu,

ktéry bedzie uzyskiwat dostep do ePUAP (maksymalnie do trzech domen lub trzech IP),

e dane podmiotu, ktéremu Subskrybent powierzyt lub zlecit realizacje zadania publicznego:

o petna nazwa podmiotu,

o kod pocztowy,

O nhazwa miejscowosci,

o ulica i numer budynku,

o wojewddztwo,

o numer telefonu,

o adres e-mail,
e zobowigzanie do przestrzegania zasad zawartych w polityce certyfikacji, ktérej dotyczy wniosek,

e os$wiadczenie, ze certyfikat zostanie wykorzystany zgodnie z jego przeznaczeniem.

Jezeli osoba podpisujgca wniosek nie jest osobg kierujgcg jednostkg, do wniosku nalezy zatgczyc
upowaznienie.

W przypadku gdy wniosek sktadany jest dla systemu teleinformatycznego podmiotu, ktéremu
whnioskodawca powierzyt lub zlecit realizacje zadanie publicznego we wniosku wskazuje sie podstawe
prawng powierzenia lub zlecenia realizacji zadania publicznego oraz zatgcza kopie umowy lub
porozumienia w tej sprawie.

4.2 Przetwarzanie wnioskow

Po otrzymaniu wniosku przez PR podejmowane sg nastepujgce czynnosci:

Whiosek jest rejestrowany w elektronicznym systemie zarzadzania dokumentacja.

e Whniosek jest weryfikowany pod katem poprawnosci i zgodnosci z wymaganiami okreslonymi
w niniejszej polityce oraz zgodnosci danych przekazanych w tresci wniosku ze stanem
faktycznym. Weryfikacja dotyczy réwniez sprawdzenia czy Subskrybent posiada juz wazny
certyfikat/y na te same dane do $rodowiska produkcyjnego. W przypadku, gdy Subskrybent
posiada juz wazny certyfikat, poprzedni zostanie uniewazniony. Zarejestrowany w systemie
Subskrybent moze posiada¢ tylko jeden waziny certyfikat na konkretny identyfikator
wyrdzniajgcy (DN).

e Po stwierdzeniu poprawnosci wniosku oraz unikalno$ci danych Subskrybenta w podsystemie
certyfikacji dla ePUAP i profilu zaufanego nastepuje jego rejestracja w tym podsystemie.
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e Dla przestanego klucza publicznego wystawiany jest certyfikat.

4.3 Wystawienie certyfikatu

Certyfikaty sg wystawiane automatycznie w podsystemie certyfikacji na podstawie zweryfikowanego
przez Operatora Punktu Rejestracji wniosku o wystawienie certyfikatu (tzw. zlecenie certyfikacyjne).

Certyfikaty zapisywane sg w pliku w formacie PEM i automatycznie przekazywane pocztg elektroniczng
na adres wskazany we wniosku.

4.4 Akceptacja certyfikatu

Certyfikaty dla ktérych nie zgtoszono zastrzezen uznaje sie za dostarczone do Subskrybenta.

4.5 Korzystanie z pary kluczy i certyfikatu

Subskrybent jest zobowigzany do przestrzegania postanowierl, wymagan i procedur opisanych
w niniejszej polityce certyfikacji oraz stosowania sie do zasad korzystania z ePUAP i systemu profilu
zaufanego przeznaczonych dla podmiotéw integrujgcych sie z tymi systemami.

Subskrybent zobowigzany jest do wykorzystywania certyfikatu i zwigzanego z nim klucza prywatnego
wytacznie zgodnie z przeznaczeniem.

Subskrybent zobowigzany jest do niezwtocznego zgtoszenia wniosku o uniewaznienie certyfikatu
w przypadku ujawnienia lub zgubienia klucza prywatnego zwigzanego z certyfikatem wystawionym
w ramach niniejszej polityki certyfikacji.

4.6 Wymiana certyfikatu

W systemie certyfikacji nie przewiduje sie wystawiania nowego certyfikatu dla pary kluczy, dla ktorej
istnieje wazny certyfikat w ramach niniejszej polityki certyfikacji.

4.7 Wpymiana certyfikatu potagczona z wymiang pary kluczy

Wystawienie nowego certyfikatu dla nowej pary kluczy odbywa sie w sposdb okreslony w pkt 3.2.

4.8 Zmiana tresci certyfikatu

Zmiana danych zawartych w certyfikacie wymaga wystawienia nowego certyfikatu (zawierajgcego nowg
tresc) i uniewaznienia dotychczasowego certyfikatu (zawierajgcego starg tresc). Wystawienie nowego
certyfikatu odbywa sie w sposdb okreslony w pkt 3.2.

4.9 Uniewaznienie certyfikatu

Certyfikat powinien zosta¢ niezwtocznie uniewazniony, jezeli istnieje uzasadnione podejrzenie, iz
zwigzany z nim klucz prywatny zostat ujawniony lub udostepniony osobom nieupowaznionym.
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Po otrzymaniu wniosku o uniewaznienie przez PR certyfikat jest niezwtocznie uniewazniany. Techniczne
uniewaznienie certyfikatu realizowane jest przez Operatora Punktu Rejestracji w podsystemie
certyfikacji. Od momentu zgtoszenia zgdania uniewaznienia w podsystemie certyfikacji do
opublikowania nowej listy CRL nie moze uptyna¢ wiecej niz 1 godzina.

Listy CRL publikowane sg nie rzadziej niz okreslono to w rozdziale 2.2.

Certyfikat moze by¢ uniewazniony, jezeli Subskrybent nie przestrzega postanowien niniejszej polityki
certyfikacji, w szczegdlnosci uzywa certyfikatow i zwigzanych z nimi kluczy prywatnych niezgodnie
z niniejszg polityka certyfikacji.

Certyfikat moze by¢ takze uniewazniony, jezeli zmianie ulega polityka certyfikacji i konieczne jest
zaprzestanie uzywania dotychczasowych certyfikatow ze wzgledu na sprzecznos¢ z postanowieniami
nowej polityki certyfikacji (zgodnie z rozdziatem 1.5).

4.10 Sprawdzanie statusu certyfikatu

Formg informowania o statusie certyfikatu (czy jest on wazny czy uniewazniony) jest lista CRL.

4.11 Powierzanie i odtwarzanie kluczy prywatnych

Nie dopuszcza sie powierzania kluczy prywatnych Subskrybentéw. Nie jest mozliwe odtwarzanie kluczy
prywatnych Subskrybentéw w przypadku ich utraty lub niedostepnosci.
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5. Zabezpieczenia organizacyjne, operacyjne i fizyczne

Zabezpieczenia stosowane przez CC KPRM okreslone s3 w dokumentacji bezpieczenstwa. W niniejszym
rozdziale zawarto jedynie niektére aspekty dotyczace zabezpieczen organizacyjnych, operacyjnych
i fizycznych.

5.1 Zabezpieczenia fizyczne

Zabezpieczenia stosowane przez CC KPRM okres$lone sg w dokumentacji bezpieczenstwa.

5.2 Zabezpieczenia proceduralne

Zabezpieczenia stosowane przez CC KPRM okreslone sg w dokumentacji bezpieczenstwa.

5.3 Zabezpieczenia osobowe

Zabezpieczenia stosowane przez CC KPRM okreslone sg w dokumentacji bezpieczenstwa.

5.4 Procedury rejestrowania zdarzen

Zabezpieczenia stosowane przez CC KPRM okreslone sg w dokumentacji bezpieczenstwa.

5.5 Archiwizacja zapiséw

Zabezpieczenia stosowane przez CC KPRM okreslone sg w dokumentacji bezpieczenstwa.

5.6 Wymiana pary kluczy podsystemu certyfikacji

Wymiana pary kluczy podsystemu certyfikacji moze nastepowa¢ w planowych terminach (przed
uptywem waznosci dotychczasowego zaswiadczenia certyfikacyjnego) lub w przypadku wykrycia
zwiekszonego ryzyka utraty klucza prywatnego (np. na skutek uszkodzenia niektérych nosnikéw klucza
prywatnego przechowujgcych dane niezbedne do odtworzenia klucza prywatnego w stosowanym
schemacie podziatu sekretu).

Nie dopuszcza sie wystawiania nowych zaswiadczen certyfikacyjnych dla dotychczasowej pary kluczy
podsystemu certyfikacji.

Planowa wymiana pary kluczy podsystemu certyfikacji powinna nastgpi¢ nie pdzniej niz w terminie
okreslonym w rozdziale 6.3.2.

Postepowanie w przypadku wymiany pary kluczy podsystemu certyfikacji jest nastepujace:

e CCKPRM generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne i nowg liste CRL,

e nowe zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty zaufania w tych
modutach systemu certyfikacji, ktore tego wymagajg w taki sposdb, aby akceptowane byty
rowniez certyfikaty Subskrybentéw poswiadczone poprzednim kluczem prywatnym
podsystemu certyfikacji (oznacza to, ze moduty w okresie zaktadkowym powinny traktowaé
oba zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako punkty zaufania lub, ze
moduty powinny traktowac tylko nowe zaswiadczenie certyfikacyjne jako punkt zaufania
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i posiada¢ dostep do zaktadkowego zaswiadczenia certyfikacyjnego zawierajgcego
dotychczasowy klucz publiczny podsystemu certyfikacji poswiadczony nowym kluczem
prywatnym podsystemu certyfikacji,

PR dostarcza Subskrybentom nowe zaswiadczenia certyfikacyjne lub odpowiednie
zaktadkowe zaswiadczenia certyfikacyjne w sposdb zapewniajacy autentycznosé
dostarczonych zaswiadczen certyfikacyjnych (o ile to mozliwe w ramach protokotéw
dostepu do systemu certyfikacji, w pozostatych przypadkach w sposdéb uzgodniony
z Subskrybentem).

5.7 Postepowanie po ujawnieniu lub utracie klucza prywatnego
podsystemu certyfikacji

Przez ujawnienie klucza prywatnego podsystemu certyfikacji nalezy rozumieé sytuacje, w ktérej
zaistniata by mozliwosé wykorzystania tego klucza w sposdb niezgodny z niniejszg politykg certyfikacji i
dokumentacjg bezpieczenistwa. Procedury obowigzujgce przy ujawnieniu klucza nalezy zastosowad
rowniez wtedy, gdy istnieje uzasadnione podejrzenie ujawnienia klucza.

W przypadku zaistnienia sytuacji, w ktérej nastgpito podejrzenia naruszenia lub naruszenie poufnosci,
integralnosci badz dostepnosci klucza prywatnego podsystemu certyfikacji nalezy podjac¢ czynnosci
majace na celu:

1.

2
3.
4

Zgtoszenie incydentu zgodnie z zasadami okreslonymi w dokumentacji bezpieczenstwa .

Identyfikacje okolicznosci i 0s6b majgcych wptyw na zaistnienie nieprawidtowosci.

Zebranie i zabezpieczenie materiatu dowodowego.

Wyciggniecie wnioskdéw, przedstawienie i realizacje zalecen minimalizujgcych mozliwosé¢
zaistnienia podobnych sytuacji w przysztosci.

Pociggniecie os6b odpowiedzialnych do odpowiedzialnosci dyscyplinarnej i/lub karnej.

5.7.1 Postepowanie po ujawnieniu klucza prywatnego podsystemu
certyfikacji

Wykrycie ujawnienia klucza prywatnego podsystemu certyfikacji lub uzasadnione podejrzenie takiego
ujawnienia powoduje nastepujgce, niezwtocznie podejmowane dziatania:

Gestor systemu zawiadamia Subskrybentdw o zaistniatej sytuacji oraz postepuje zgodnie z
zapisami okreslonymi w dokumentac;ji bezpieczenstwa,

CC KPRM tworzy liste CRL uniewazniajgcg wszystkie wazne certyfikaty oraz zaswiadczenie
certyfikacyjne,

Subskrybenci przestajg wykorzystywac¢ uniewaznione certyfikaty oraz zaswiadczenie
certyfikacyjne,

CC KPRM generuje nowg pare kluczy, nowe zaswiadczenie certyfikacyjne, nowgq liste CRL
oraz certyfikaty operatoréw PR i certyfikaty kluczy infrastruktury zgodnie z obowigzujgcymi
procedurami operacyjnymi,

PR, dziatajagc w porozumieniu z Subskrybentami, wystawia nowe zlecenia certyfikacyjne na
podstawie posiadanych wnioskdw, zastepujace wszystkie dotychczas wystawione
certyfikaty. Wydawanie nowych certyfikatdw nastepuje na podstawie ponowienia zlecen
certyfikacyjnych o ktérych mowa w pkt 4.3.

nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu certyfikacji, ktore tego wymagaja,

zaswiadczenie certyfikacyjne zwigzane z ujawnionym kluczem powinno byé usuniete
z systemow, w ktoérych stanowig tzw. punkty zaufania,
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e dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposéb niszczenia jest okreslony
w procedurach operacyjnych).
Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo ujawnienia klucza, decyzjg Gestora
systemu nowe certyfikaty mogg zosta¢ wygenerowane w oparciu o certyfikaty znajdujgce sie w tej bazie
danych — bez powtdrnego analizowania wnioskow.

5.7.2 Postepowanie po utracie klucza prywatnego podsystemu
certyfikacji

Utrata klucza prywatnego podsystemu certyfikacji, w przypadku braku podejrzen dotyczgcych jego
ujawnienia, powoduje nastepujgce, niezwtocznie podejmowane dziatania:

e CC KPRM generuje nowg pare kluczy, nowe zaswiadczenie certyfikacyjne, nowg liste CRL
oraz certyfikaty operatorow PR i certyfikaty kluczy infrastruktury,

e nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu certyfikacji, ktore tego wymagajg, w taki sposdb aby akceptowane byty
rowniez certyfikaty Subskrybentéw poswiadczone poprzednim, utraconym kluczem
prywatnym podsystemu certyfikacji (oznacza to, ze moduty powinny traktowa¢ oba
zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako punkty zaufania,

e PR dostarcza Subskrybentom nowe zaswiadczenie certyfikacyjne w sposéb zapewniajgcy
autentycznosc dostarczonego zaswiadczenia certyfikacyjnego.

5.7.3 Postepowanie po jednoczesnym ujawnieniu i utracie klucza
prywatnego podsystemu certyfikacji

Wykrycie jednoczesnego ujawnienia (lub uzasadnionego podejrzenia ujawnienia) i utraty klucza
prywatnego podsystemu certyfikacji powoduje nastepujace, niezwtocznie podejmowane dziatania:

e Gestor systemu zawiadamia Subskrybentéw o zaistniatej sytuacji oraz postepuje zgodnie z
zapisami okreslonymi w dokumentac;ji bezpieczenstwa,

e Subskrybenci przestajg wykorzystywaé¢ uniewaznione certyfikaty oraz zaswiadczenie
certyfikacyjne,

e CC KPRM generuje nowg pare kluczy, nowe zaswiadczenie certyfikacyjne, nowa liste CRL
oraz certyfikaty operatoréw PR i certyfikaty kluczy infrastruktury zgodnie z obowigzujgcymi
procedurami operacyjnymi,

e nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu, ktére tego wymagaja,

e PR, dziatajgc w porozumieniu z Subskrybentami, wystawia nowe zlecenia certyfikacyjne na
podstawie posiadanych wnioskdw, zastepujace wszystkie dotychczas wystawione
certyfikaty. Wydawanie nowych certyfikatdw nastepuje na podstawie ponowienia zlecen
certyfikacyjnych o ktérych mowa w pkt 4.3,

e PR dostarcza Subskrybentom nowe zaswiadczenie certyfikacyjne w sposéb zapewniajgcy
autentycznos¢ dostarczonego zaswiadczenia certyfikacyjnego .

5.8 Zakonczenie dziatalnosci podsystemu certyfikacji

Decyzje o zakonczeniu dziatalno$ci podsystemu certyfikacji podejmuje Gestor systemu. Subskrybenci
zostang poinformowani pisemnie o planowanym zakonczeniu dziatalnosci podsystemu certyfikacji
niezwtocznie po podjeciu takiej decyzji, w miare mozliwosci z co najmniej 3-miesiecznym
wyprzedzeniem. Nie pdzniej niz z chwilg zaprzestania dziatalnosci wszystkie wystawione certyfikaty
zostang uniewaznione.
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6. Zabezpieczenia techniczne

Zabezpieczenia stosowane przez CC KPRM okreslone s3 w dokumentacji bezpieczenstwa. W niniejszym
rozdziale zawarto jedynie niektdre aspekty dotyczgce zabezpieczen technicznych i organizacyjnych.

6.1 Generowanie i instalowanie par kluczy

6.1.1 Generowanie par kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CC KPRM zgodnie z procedurami
operacyjnymi CC KPRM. Generowanie par kluczy podsystemu certyfikacji odbywa sie w bezpiecznym
module kryptograficznym HSM.

Pary kluczy Subskrybentéw generowane sg przez nich samych w taki sposéb by klucz prywatny
pozostawat w wytgcznej dyspozycji Subskrybenta.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi

Klucze prywatne sg generowane przez Subskrybenta.

6.1.3 Dostarczenie klucza publicznego Subskrybenta do PR

Klucz publiczny moze by¢ dostarczony przez Subskrybenta w ramach wniosku o wydanie certyfikatu dla
systemu teleinformatycznego, stuzgcego zapewnieniu bezpieczeristwa wymiany informacji z ePUAP lub
profilem zaufanym.

6.1.4 Dostarczenie klucza publicznego podsystemu certyfikacji

W przypadku wymagania instalacji klucza publicznego podsystemu certyfikacji moze by¢ on dostarczany
przez CC KPRM na oznaczonych nosnikach.

Klucz publiczny podsystemu certyfikacji jest dostarczany w formie zaswiadczenia certyfikacyjnego.

6.1.5 Rozmiary kluczy

Klucze podsystemu certyfikacji, wszystkie klucze infrastruktury CC KPRM w podsystemie certyfikacji oraz
klucze urzgdzen majg dtugosé nie mniejszg niz 2048 bitow.

Klucze Subskrybentéw majg dtugosc 2048 bitdw.

W ramach niniejszej polityki certyfikacji dopuszcza sie wystawianie Subskrybentom tylko certyfikatow
kluczy publicznych przeznaczonych do stosowania w algorytmie RSA.

6.1.6  Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okresla zastosowanie
(jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny podsystemu certyfikacji moze by¢ wykorzystywany tylko do podpisywania certyfikatéow
i list CRL zgodnie z niniejszg polityka certyfikacji. Odpowiadajgcy mu klucz publiczny stuzy wytgcznie do
weryfikowania certyfikatéw i list CRL.

Klucze prywatne Subskrybentéw moga by¢ uzywane tylko do podpisywania komunikatéow przesytanych
do systemu oraz do ochrony transmisji komunikatéw wewnatrz ePUAP. Odpowiadajgce im klucze
publiczne mogg byé uzywane do weryfikacji podpisu Subskrybenta, uwierzytelnienia Subskrybenta
podczas komunikacji z w/w systemami. Certyfikaty wyzej wymienionych kluczy majg ustawione
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odpowiednie wartosci (digitalSignature, keyEncipherment, dataEncipherment, keyAgreement lub
pewien podzbidr tych wartosci) w polu keyUsage.

6.2 Ochrona kluczy prywatnych

6.2.1 Standardy dla modutéw kryptograficznych

Klucze prywatne podsystemu certyfikacji sg generowane, a nastepnie przechowywane w bezpiecznym
urzadzeniu kryptograficznym HSM posiadajgcym certyfikat zgodnosci z wymaganiami normy FIPS 140-3
poziom 3 lub normy ISO/IEC 15408 Evaluation criteria for IT Security, poziom EAL-4, ktére zapewniajg
odpowiedni poziom bezpieczeAstwa przechowywania kluczy wewnatrz urzadzenia oraz
przeprowadzania operacji z uzyciem klucza prywatnego.

Klucze prywatne infrastruktury przetwarzane sg w stacjach roboczych w PR.

6.2.2 Wieloosobowe zarzadzanie kluczem

Klucze prywatne podsystemu certyfikacji sg przechowywane z wykorzystaniem mechanizmu podziatu
sekretéw ,2 z 5”.

6.2.3 Powierzenie klucza prywatnego (key-escrow)

Nie wystepuje.

6.2.4 Kopia bezpieczenstwa klucza prywatnego

Kopia bezpieczenstwa klucza prywatnego podsystemu certyfikacji wynika z realizacji procedury podziatu
sekretow.

Kopie bezpieczenstwa kluczy prywatnych Subskrybenta nie powinny byé tworzone. Jedli zasada
zachowania ciggtosci pracy jest dla danego Subskrybenta istotna, powinien on to przewidziec i zapewnic
rezerwowe nosniki kluczy kryptograficznych i certyfikaty.

6.2.5 Archiwizowanie klucza prywatnego

Nie przewiduje sie archiwizowania kluczy prywatnych.

6.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego

Klucze prywatne podsystemu certyfikacji s3 wprowadzane do modutu kryptograficznego przez personel
PR zgodnie z procedurami operacyjnymi.

6.2.7 Metoda aktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji jest uaktywniany przez personel PR poprzez wprowadzenie na
klawiaturze kodow numerycznych (PIN) chronigcych dostep do nosnikéw kluczy kryptograficznych
przechowujgcych czesci tego klucza prywatnego, zgodnie z procedurami operacyjnymi.

Polityka certyfikacji nie naktada wymagan na metode aktywacji kluczy prywatnych Subskrybentéw.

6.2.8 Metoda dezaktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji moze zosta¢ dezaktywowany przez personel PR poprzez
usuniecie z modutu kryptograficznego wczytanych kluczy kryptograficznych.

Polityka certyfikacji nie naktada wymagan na metode dezaktywacji kluczy prywatnych Subskrybentow.
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6.2.9 Metoda niszczenia klucza prywatnego

Klucze prywatne podsystemu certyfikacji niszczone sg poprzez fizyczne zniszczenie nosnikéw kluczy
kryptograficznych zawierajgcych fragmenty tych kluczy, zgodnie z procedurami okreslonymi
w odrebnym dokumencie.

Subskrybent powinien opracowaé zasady, wedtug ktdrych niszczone sg nalezgce do niego klucze
prywatne i nosniki kluczy kryptograficznych.

6.3 Inne aspekty zarzadzania para kluczy

6.3.1 Dtugoterminowa archiwizacja kluczy publicznych

CC KPRM prowadzi dtugoterminowg archiwizacje kluczy publicznych podsystemu certyfikacji oraz
wszystkich wystawionych przez siebie certyfikatow i zaswiadczen certyfikacyjnych oraz list CRL, zgodnie
z dokumentacjg bezpieczenstwa.

6.3.2  Okresy waznosci kluczy

Okres waznosci pary kluczy podsystemu certyfikacji moze wynosi¢ maksymalnie 7 lat.
Okres waznos$ci zaswiadczen certyfikacyjnych moze wynosi¢ maksymalnie 7 lat.

Okres waznosci certyfikatow kluczy Subskrybentéw wynosi 2 lata.

6.4 Dane aktywujace

W CC KPRM wystepujg nastepujgce dane aktywujgce:

1. Hasta dostepu do systemu operacyjnego.

2. Hastfa dostepu do oprogramowania stuzgcego do swiadczenia ustug certyfikacyjnych w CC KPRM.
3. Hasfa dostepu do bazy danych CC KPRM i bazy logu CC KPRM.
4

Kody PIN do kart kryptograficznych zapewniajgcych dostep do klucza prywatnego podsystemu
certyfikacji (zgodnych z modutem kryptograficznym opisanym w punkcie 6.2.1).

Dane aktywujgce sg zarzadzane zgodnie z procedurami umieszczonymi w odrebnych dokumentach
zgodnych z utrzymaniem procedur certyfikacji w CC KPRM.

6.5 Zabezpieczenia komputeréw

Zabezpieczenia zostaty okreslone w dokumentacji bezpieczenstwa.

6.6 Zabezpieczenia zwigzane z cyklem zycia systemu informatycznego

6.6.1 Srodki przedsiewziete dla zapewnienia bezpieczeristwa rozwoju
systemu

W CC KPRM przyjeto zasady dokonywania modyfikacji lub zmian w systemie teleinformatycznym.
W szczegdlnosci dotyczy to testow nowych wersji oprogramowania i/lub wykorzystania do tego celu
istniejgcych baz danych. Zasady te gwarantujg nieprzerwang prace systemu teleinformatycznego,
integralnosc¢ jego zasobdw oraz zachowanie poufnosci danych.
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6.6.2 Zarzadzanie bezpieczernistwem

Za realizacje proceséw bezpieczenstwa jest odpowiedzialny personel CC KPRM oraz personel
wykonawcy obstugujacy system ePUAP i system profilu zaufanego. Srodki bezpieczeristwa zostaty
okreslone w dokumentacji bezpieczenstwa.

6.7 Zabezpieczenia sieci komputerowej

Zastosowane zabezpieczenia sg zgodne z zasadami okreslonymi w dokumentacji bezpieczenstwa.

6.8 Oznaczanie czasem

Do oznaczania czasem certyfikatow, zaswiadczen certyfikacyjnych, list CRL oraz zapiséw w logach
urzadzen i oprogramowania stosuje sie wskazanie biezgcego czasu pochodzace z zegaréw wbudowanych
w urzadzenia lub stacje robocze, synchronizowanymi ze sprzetowym zrédtem czasu UTC z dokfadnoscig
do 1s.
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7. Profile certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatdw kluczy publicznych i list CRL generowanych zgodnie
z niniejszg polityka certyfikacji.

7.1 Profil certyfikatow

CC KPRM wystawia certyfikaty i zaswiadczenia certyfikacyjne w formacie zgodnym 2z zaleceniem

X.509:2000, wersja 3 formatu.

7.1.1 Uzytkownicy systemu ePUAP

Certyfikaty maja strukture, przedstawiong w ponizszej tabeli:

Atrybut Przyktadowa wartos¢ Uwagi Wymagany
Wersja - Version V3 Zgodny z zaleceniem X.509:2000, TAK
wersja 3 formatu
Numer seryjny - 0001020304 0506 Jednoznaczny w ramach urzedu TAK
serialNumber 07 08 09 0A 0B OC OD certyfikacji podpisujacego
OE OF certyfikat. Numer nadawany przez
ten urzad.
Algorytm podpisu - SHA256 Identyfikator algorytmu TAK
signatureAlgorithm stosowanego do elektronicznego
poswiadczenia certyfikatu.
Minimum SHA256 z szyfrowaniem
RSA.
Alternatywna Nazwa | DNS:edok.mc.gov.pl, | Alternatywne adresy systemu, ktéry NIE
podmiotu - DNS:adout.mc.gov.pl | bedzie uzyskiwat dostgp do ePUAP.
SubjectAltName (RFC Minimum trzy adresy.
32804.2.1.7)
Okres waznosci TAK
certyfikatu - Validity
not before: 2018-01- | Data i godzina wydania certyfikatu.
not before 02 00:00:00 GMT Minimalny okres to dwa lata od
wydania certyfikatu.
not after not after: 2020-01-02 | Data i godzina wydania certyfikatu +
23:59:59 GMT <okres waznosci certyfikatu>
Klucz publiczny PKCS#1 Szyfrowanie PKCS#1 Szyfrowanie RSA TAK
RSA
Dtugos¢ klucza 2048 bit RSA Minimalna dtugosc¢ klucza 2048 bit TAK

7.1.2

Certyfikat do podpisywania i do uwierzytelnienia uzytkownika w ramach protokotu TLS bedzie posiadat

Rozszerzenia certyfikatow i ich krytycznosé

w ramach protokotu TLS

rozszerzenia zgodne ze standardem X.509, przedstawione w ponizszej tabeli:

7.1.2.1 Certyfikat do podpisywania i do uwierzytelnienia uzytkownika

Rozszerzenie

Krytyczny | Wymagany | Wartos¢

Uwagi
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Rozszerzenie Krytyczny | Wymagany | Wartosc Uwagi
keyUsage TAK TAK Podstawowe
warunki uzycia
certyfikatu
X509v3
digitalSignature 1 Uwierzytelnia-
nie
keyEncipherment 1 Szyfrowanie
klucza
dataEncipherment 1 Szyfrowanie
danych
keyAgreement 1 Uzgadnianie
klucza
ExtendedKeyUsage NIE TAK TLS Web Client Authentication, wersja Rozszerzone
minimum 1.1) warunki uzycia
Uwierzytelnienie klienta (oid: certyfikatu
1.3.6.1.5.5.7.3.2) X509v3
ExtendedKeyUsage NIE TAK TLS Web Server Authentication, Rozszerzone
Uwierzytelnienie serwera (oid: warunki uzycia
1.3.6.1.5.5.7.3.1) certyfikatu
X509v3
Typ certyfikatu NIE NIE Uwierzytelnienie klienta SSL
Netscape
Typ certyfikatu NIE NIE Uwierzytelnienie serwera SSL (c0)
Netscape
Distribution Points NIE TAK fullname=URI:http://adres_uri_ca/nazwa_list Punkt
criDistributionPoint y.crl dystrybucji listy
CRL.
X509v3 CRL
7.1.3 Identyfikatory algorytmoéw kryptograficznych
Stosowane sg nastepujgce identyfikatory algorytmow kryptograficznych:
Nazwa Identyfikator
Sha512WithRSAEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1)
sha512WithRSAEncryption(13)}
RsaEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) rsaEncryption(1)}

7.1.4 Formaty identyfikatoréw podsystemu certyfikacji oraz
Subskrybentéw

7.1.4.1 Identyfikator wyrdzniajacy podsystemu certyfikacji
Kraj (countryName) = PL
Nazwa organizacji (organizationName) = Minister wtasciwy ds informatyzacji

Jednostka organizacyjna (OrganizationUnit) = ePUAP

Nazwa powszechna (commonName) = Systemy

7.1.4.2 Struktura identyfikatoréw wyrdézniajacych Subskrybentow
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Budowa identyfikatora wyrdzniajgcego Subskrybenta opisana jest w rozdziale 3.1.

7.1.5

Brak.

7.2 Profil list CRL

Identyfikatory zgodnych polityk certyfikacji

CC KPRM wystawia listy CRL w formacie zgodnym z zaleceniem X.509:2000, wersja 2 formatu.

7.2.1

Rozszerzenia list CRL i wpisdw na listach CRL oraz krytycznos¢
rozszerzen

Lista certyfikatéw uniewaznionych ma budowe przedstawiong w ponizszej tabeli:

Atrybut Wartos¢ Uwagi
Version 2 Zgodna z zaleceniem X.509:2000 wersja 2 formatu
signatureAlgorithm Identyfikator algorytmu stosowanego do elektronicznego
poswiadczenia listy CRL
Issuer zalezna od CA | Nazwa wyrdzniona CA
lastUpdate Data i godzina publikacji listy CRL
nextUpdate Data i godzina publikacji listy + <okres publikacji listy CRL>
revokedCertificates Lista uniewaznionych certyfikatéw
serialNumber Numer seryjny uniewaznionego certyfikatu
revocationDate Data uniewaznienia certyfikatu

Listy CRL beda posiadaty rozszerzenia zgodne ze standardem X.509, przedstawione w ponizszej tabeli:

Rozszerzenie Czy Wartos¢ Uwagi
krytyczne
crlExtension NIE Rozszerzenia listy CRL
(dotyczg catej listy)
authorityKeyldentifier skrét SHA-1 z klucza publicznego w
polu keyldentifier CA
cRLNumber Numer kolejny listy CRL
crlEntryExtensions NIE Dotycza kazdego z
certyfikatow lub zaswiadczen
certyfikacyjnych z osobna
cRLReason kod przyczyny uniewaznienia lub

wskazanie, ze certyfikat zostat
zawieszony
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8. Zasady audytu

CC KPRM podlega regularnym audytom wewnetrznym, prowadzonym przez osoby niezajmujgce sie
biezgca obstugg CC KPRM.

CC KPRM posiada dokument okreslajgcy procedury audytu.
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9. Inne postanowienia

9.1 Optaty

Nie dotyczy.

9.2 Odpowiedzialnos¢ finansowa

Nie dotyczy.

9.3 Poufnos¢ informac;ji

Rodzaje informacji podlegajgce ochronie oraz sposoby ich ochrony sg zdefiniowane w dokumentach
bezpieczenstwa opracowanych dla CC KPRM. Pracownicy CC KPRM sg zobowigzani do ochrony poufnosci
informacji podlegajacych ochronie.

Subskrybenci sg zobowigzani do ochrony poufnosci posiadanych kluczy kryptograficznych oraz innych
danych z tym zwigzanych (jak kody PIN).

Certyfikaty, zaswiadczenia certyfikacyjne i listy CRL sg traktowane jako informacje jawne,
o ograniczonym dostepie. Dostep do aktualnych certyfikatow, zaswiadczen certyfikacyjnych oraz list CRL
ma personel obstugujgcy system ePUAP.

9.4 Ochrona danych osobowych

Dane osobowe zawarte w ztozonych wnioskach o wydanie certyfikatu do integracji systeméw z ePUAP
lub z systemem profilu zaufanego w zakresie Swiadczenia ustug certyfikacyjnych przetwarzane sg
w sposob okreslony dla systemu elektronicznego zarzadzania dokumentacjg Kancelarii Prezesa Rady
Ministréw przez okres okreslony w wykazie akt KPRM (kategoria archiwalna BE10). Dane zawarte
w certyfikatach sg przetwarzane w sposéb okreslony w niniejszej polityce.

9.5 Zabezpieczenie wtasnosci intelektualnej

Niniejsza polityka certyfikacji stanowi wtasnosé¢ intelektualng KPRM. Z punktu widzenia prawa
autorskiego polityka moze by¢ bez zadnych ograniczen wykorzystywana (w tym drukowana i kopiowana)
przez osoby, ktorym zostata udostepniona za zgodg KPRM.

Certyfikaty wystawione przez CC KPRM s3 jego witasnoscig. Subskrybenci majg prawo do
wykorzystywania certyfikatéw w systemie ePUAP i systemie profilu zaufanego, zgodnie z zasadami
opisanymi w niniejszej polityce certyfikacji.

9.6 Udzielane gwarancje

Nie wystepuja.

9.7 Zwolnienia z domysinie udzielanych gwarancji

Nie wystepuja.

Strona 26 z 28




9.8 Ograniczenia odpowiedzialnosci

Nie wystepuja.

9.9 Przenoszenie roszczen odszkodowawczych

Nie wystepuje.

9.10 Przepisy przejSciowe i okres obowigzywania polityki certyfikacji

Przepisy przejsciowe nie wystepu;ja.

Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatéw wystawionych zgodnie z nig do
utraty waznosci tych certyfikatdw (z powodu zakonczenia okresu waznosci lub uniewaznienia).
Certyfikaty wykorzystywane w celach dochodzeniowych lub dowodowych po okresie ich waznosci
powinny by¢ wykorzystywane zgodnie z politykg certyfikacji w ramach ktérej zostaty wystawione.

W stosunku do nowo wystawianych certyfikatow stosuje sie najnowszg obowigzujgcg polityke
certyfikacji zatwierdzong przez Gestora systemu.

9.11 Okreslanie trybu i adreséw doreczania pism

Tryb i adres doreczania pism zwigzanych ze sprawami niniejszej polityki certyfikacji i wystawianych w jej
ramach certyfikatéw okreslajg przepisy odrebne.

9.12 Zmiany w polityce certyfikacji

Zasady zarzadzania polityka certyfikacji zostaty opisane w rozdziale 1.5.

9.13 Rozstrzyganie sporéw

Wszelkie spory dotyczace spraw zwigzanych z niniejszg polityka certyfikacji bedg rozstrzygane przez
Gestora systemu.

Wiazace interpretacje postanowien niniejszej polityki certyfikacji wydaje Gestor systemu.

9.14 Obowigzujace prawo

Dziatanie podsystemu certyfikacji podlega prawu polskiemu.

9.15 Podstawy prawne

Zasady dziatania CC KPRM s3g zgodne z obowigzujgcym prawem, a w szczegdlnosci z przepisami
zawartymi w nastepujacych aktach prawnych:

e Ustawie z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;.
e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne.
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e Rozporzadzenie Ministra Cyfryzacji z dnia 5 paZdziernika 2016 r. w sprawie zakresu
i warunkow korzystania z elektronicznej platformy ustug administracji publicznej.

e Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzesnia 2018 w sprawie profilu zaufanego i
podpisu zaufanego.

9.16 Inne postanowienia

Nie wystepuja.
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