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1 Wprowadzenie

Niniejsza instrukcja stanowi pomoc dla uzytkownikéw korzystajgcych z platformy ePUAP. Opisuje
jak dodac¢ do listy wyjagtkéw adres serwera dostarczajgcego aplet java do podpisywania dokumentow
podpisem kwalifikowanym (certyfikatem), w przypadku wystgpienia btedu certyfikatu lub komunikatu o
braku obstugi Javy przez przegladarke. Prosimy o korzystanie z Firefox, Internet Explorer lub Opera.
Przegladarka Chrome nie obstuguje wtyczki Java od 1 wrzes$nia 2015r.

Firefox Chrome
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2 Dodanie wyjatku do listy witryn zaufanych w ustawieniach Java

Nalezy upewni¢ sie, ze dodatek Java jest aktualny oraz ze zainstalowana jest odpowiednia wersja
zgodna z przegladarka z jakiej korzysta uzytkownik. Dostepne sg dwie wersje: x64 i x86. Przeglagdarka
Firefox obstuguje tylko 32bitowy dodatek (x86), Internet Explorer, w zalezno$ci od wersji obstuguje
dodatek 32-bitowy (x86) lub 64-bitowy (x64).

Dodanie wyjatkéw wykonujemy w panelu konfiguracyjnym Java. W menu Start po wpisaniu ,configure

java” nalezy wybrac¢ program:

Wyszukaj

Rob zakupy spozywc...
Mobilne Fisco
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W panelu konfiguracyjnym w zaktadce ,Security” nalezy doda¢ wyjatki klikajac w przycisk ,Edit Site List”
a nastepnie ,Add” (1) i dopisa¢ dwa adresy do listy (2):

https://epuap.gov.pl

https://hetman.epuap.gov.pl

Rysunek 2. Lista wyjatkow
(=] Java Control Panel

General | Update | Java | Security | Advanced

Enable Java content in the browser

Security level for applications not on the Exception Site list

() Very High

Exception Site List

Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts. 2

https:/fepuap.gov.pl
https:/fhetman.epuap.gov.pl

Ul FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.

Cancel

Potwierdzenie wprowadzonych zmian nalezy dokonaé przez wcisniecie przycisku ,OK” (3).
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Po zatwierdzeniu wprowadzonych adreséw nalezy przywroci¢ monity bezpieczenstwa:

Rysunek 3. Przywracanie monitow bezpieczenstwa

& Java Control Panel - =
General | Update | Java | Security | Advanced
Enable Java content in the browser
Confirmation - Restore Security Prompts?
Are you sure you want to restore all security prompts? '
[ S—

Click Restore All to maintain the security of your computer by restoring all security prompts that
have been hidden,
2 Restore Al |k Cancel ¢
Exception Site List

Applications launched from the sites listed below will be allowed to run after the appropriate security

prompis.

https:/jepuap.gov.pl ~

https:/fhetman.epuap.gov.pl . Edit Site List, ..

1 Restore Security Prompts Manage Certificates...
Ok Cancel Apply
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3 Wiaczenie dodatku Java

Prosze upewni¢ sie, ze dodatek Java jest uruchomiony w przegladarce Internet Explorer:

Narzedzia > Zarzgdzanie dodatkami

Rysunek 4. Dodatki programu Internet Explorer

=1
e )| & nttp://epuap.gov.pliwps/portal £~ & || @ ePUAP - Strefa klienta i

- STREFA KLIENTA STREFA URZEDNIKA WYSOKIKONTRAST  Zada] pytanie/Zgio$ uwage  Dostepnosé  English A

le punp E Szukaj w catym portalu B =] Zaloguj sie  # Zarejestruj sig

n Zarzadzanie dodatkami

Wyswietl dodatki do programu Internet Explorer i zarzgdzaj nimi

Zal'at“ Rodzaje dodlatksw Nazwa Wydawea Stan Architektura  Czas ladow... Czas nawig...
8 Packi rarzedsi | roscaeren Microseft Windows Third Party Application Compenent
&} Paski narzedzi i rozszerzenia ty App P
0 Dost . Shockuwave Flash Object Microsoft Windows Thir..  Wiaczone  32-bitowy i.
£ Dostawey wyszukiwania
. [ElAkceleratory - . . 2
1 ava SE Runtime Environment 8... Oracle Ameri 3 F
1 Java SE R B 5. Dracle A
® Ochrona przed éledzeniem

ug-In 255V Helper ~ Oracle America, Inc. Whgczone  32-bitowy 5

Wypehni]

na ePUA|

oraz ider ai
skrytki ele

urzedowe razne
urzedu w: 2 ma
elekironic  Pokaz "
otrzymas; | Zaladowane dodatki v |

Java SE Runtime Environment 8 Update 66
Oracle America, Inc.

Wersja: 2.0.660.18 Typ: Kentrolka ActiveX
Data pliku: 17 listopads 2015, 10:55 Wyszukaj ten dodatek za pomoca demyéinege dostawcy wyszukiwania

Wiecej informacji

Znajdi wigeej paskow namzedzi i rozszerzen...

Dowiedz sie wigcej o paskach narzedzi i rozszerzeniach Zamknij ;
Katalog __._.. z urzad
. . . Kultura, sport i
Najnowsze ustugi A Sprawy obywatelskie § ' Pomoc spoteczna
- ! 9 M prawy obyw turystyka P
Najnowsze ustugi centraine Narodziny dziecka Nagrody i stypendia Ubezpieczenia spoteczne o
Ogoine sprawy urzedowe Organizowanie imprez, zqromadzen Dofinansowanie ze $rodkow

Jezeli pomimo zainstalowanego dodatku Java przeglgdarka zwraca komunikat o braku dodatku, nalezy

odinstalowa¢ caty pakiet Java w panelu sterowania oraz zainstalowa¢ go ponownie.
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4 Wilaczenie apletu Java

Po wybraniu opcji logowania lub podpisania dokumentu certyfikatem kwalifilkowanym nalezy
zaakceptowac ryzyko uruchomienia apletu.

Rysunek 5. ostrzezenie bezpieczenstwa

Security Warning

Do you want to run this application?

Name: SecurityApplet

Publisher: Comarch

Location: htips://epuap.gov.pl

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

The certificate used to identify this application has expired.
More Information

Select the box below, then click Run to start the application

1 ccept the risk and want to run this application. 2 i

° Show Options
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Ostatnim krokiem jest zezwolenie na uruchomienie apletu Java. Nalezy klikngé przycisk ,Allow” aby
wydac jednorazowe pozwolenie, lub zaznaczy¢ checkbox ,Do not show this again for this app and web
site” i klikng¢ ,Allow” aby wyda¢ permanentne zezwolenie.

Rysunek 6. Uruchamianie apletu Java

= hitp://epuap.gov.pl/wps/portal £~ & || = ePUAP - Strefa klienta

Logowanie do ePUAP nie masz konta- Zarejestruj sie »

* pola wymagane

. Chce sie zalogowat przy uzyciu loginu i

Login 3 B
Security Warning

[}

i  Allow access to the following application from this web site?

Instrukcja korzystania z certyfikatu (PDF)

WebSite:  https://hetman.epuap.gov.pl

Application: SecurityApplet
Publisher.  Comarch

This web site is requesting access and control of the Java application shewn above.
Allow access only if you trust the web site and know that the application is
intended to run on this site.

EDDnot;howthi;agamfﬂrth\;appandweb;ite. Do Not Allow

1) More information

Nie pamietasz hasta? |

Nie pamietasz loginu?
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Po wykonaniu powyzszych krokéw, powréci mozliwos¢ logowania i podpisywania pism certyfikatem.

Rysunek 7. Podpisanie certyfikatem

e = http://epuap.gov.pl/wps/portal O = & | ePUAP - Strefa klienta

Logowanie do ePUAP

Potwierdz cheé zalogowania przez certyfikat

Numer biletu: 15115090b3c

Postac zrodlowa > Potwierdz > Anuluj >

Wybdr certyfikatu

Wwiyhierz certyfikat

“Wystawiony dia “wiystawiony przez MNumer seryjnu: Przyjazna nazwa:

o | o ]

Po wykonaniu wszystkich krokéw prosze ponownie uruchomié¢ komputer. Zmiany zostang wprowadzone
po ponownym uruchomieniu.
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