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1 Wprowadzenie

Jedng z funkcjonalnosci pozwalajgcych na petne wykorzystanie ePUAP, jest mozliwosé integracji
Z systemami zewnetrznymi zaréwno ustugodawcow, jak i ustugobiorcéw. Integracja umozliwia
taczenie ze sobg réznorodnych aplikacji i tym samym automatyzacje i uproszczenie wymiany danych.
Instrukcja dla integratorow ma za zadanie udostepni¢ niezbedng, ogdlng wiedze dotyczgca procesu
organizacji integracji systeméw zewnetrznych z platformg ePUAP. W celu zapewnienia otwartosci
rozwigzania, stosowane sg standardowe mechanizmy komunikacji poprzez ustugi sieciowe (ang. Web
Services), z wykorzystaniem ogdlnego uniwersalnego interfejsu. Szczegotowe informacje o danej
ustudze sieciowej ePUAP i jej parametrach znajdujg sie w instrukcji: ,Dokumentacja ustug”, natomiast
wiedza dotyczaca konfiguracji z zakresu integracji oraz podziat na zabezpieczone i nie zabezpieczone
(wykorzystujgce i nie wykorzystujgce WS-Security) znajduje sie w instrukcji: ,Konfiguracja w zakresie

integrac;ji”.

i\ Czes¢ ustugi sieciowych wykorzystuje standardowy mechanizm WS-Security i dla tych
- ustug niezbedne bedzie podpisanie elementu soap:body certyfikatem zarejestrowanym w
systemie ePUAP.

Do ustug, ktére wymagajg podpisu elementu soap:body certyfikatem naleza:

e  Skrytka,
o Doreczyciel,
e pull,

e FileRepoService,

e obslugaUpp,

¢ SlownikiReferencyjne,

e Validatorws,

e OrganizationExtService,
e KupWebServices,

e KupWebServicesExt,

e PLService,

e Platnosci,

e Podmioty,

e ZarzadzanieDokumentami,
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Rysunek 1. Model prawidlowej komunikacji systemu zewnetrznego z usluga sieciowa
wykorzystujaca WS-Security.

2. Zgdanie
weryfikacji podpisu

1. Podpisane

zgdanie

3. Odpowiedz z
wynikiem weryfikacji

4. Podpisana

odpowiedz

Model komunikacji systemu zewnetrznego z usluga sieciowa bez

Rysunek 2.

wykorzystania WS-Security.
I 1. Niepodpisane zadanie >
2. Niepodpisana odpowiedz
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2 Organizacja na potrzeby integracji dla ustug sieciowych ePUAP
wykorzystujacych WS-Security.

Krok 1. Rejestracja konta.

Ten krok jest niezbedny do rozpoczecia integracji z ustugami sieciowymi ePUAP. Proces

rejestracji konta zostat opisany w instrukciji: ,Zatozenie konta uzytkownika i jego konfiguracja”.

é \ Jezeli konto zostato juz utworzone, to ten krok mozna pomingg¢.

Krok 2. Utworzenie podmiotu.

Podczas rejestracji konta domysinie tworzone jest konto osoby fizycznej, natomiast integracja dla
ustug sieciowych ePUAP jest przeznaczona dla instytucji/organizacji, dlatego konieczne jest
utworzenie takiego podmiotu. Proces tworzenia podmiotu zostat opisany w instrukgji: ,Zatozenie

konta podmiotu i jego konfiguracja”.

é \ Jezeli podmiot zostat juz utworzony, to ten krok mozna poming¢.

Krok 3. Uzyskanie certyfikatu.

Certyfikat jest konieczny do zabezpieczenia danych przesytanych: z systemu zewnetrznego do ustugi
sieciowej oraz w odpowiedzi od ustugi sieciowej. W celu otrzymania certyfikatu nalezy

postepowaé zgodnie z Procedurg wnioskowania o certyfikat do integraciji, ktéra zostata umieszczona
na epuap.gov.pl w ,STREFA URZEDNIKA”, ,POMOC”, ,Dla integratoréow”, ,Integracja”.

i. Certyfikat zostanie wydany przez Centrum Certyfikacji po pozytywnym rozpatrzeniu

wniosku przez ministra wtasciwego do spraw informatyzacji
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Krok 4. Rejestracja certyfikatu.

Po ofrzymaniu certyfikatu nalezy go zainstalowa¢ w systemie operacyjnym, a nastepnie

zarejestrowac w systemie zewnetrznym oraz w ePUAP.

Szczegotowych informacji na temat konfiguracji systemu zewnetrznego dostarcza

dostawca tego systemu.

Do ePUAP zaloguj sie na podmiot organizacji, dla ktérej zostat wystawiony certyfikat. Rozwin
menu i przejdz do Zarzadzania kontem, nastepnie otworz zaktadke Systemy. W zakladce

Systemy wyswietli sie ekran, ktéry umozliwi ci dodanie nowego systemu. Kliknij w prawym gornym

rogu przycisk Dodaj system.

STREFA KLIENTA STREFA URZEDNIKA WYSOKIKONTRAST  Zada] pytanie/Zgios uwage  Dostepnosé  English

Yo 0]ale) 2 B == Kowalski v

UMDebno123

1. Przejdz do
n KATALOG SPRAW AKTUALNOSCI POMOC zarzadzania kontem

System
‘/\' Zarzadzanie kontem y y

Za pomoca systeméw mozesz integrowac z kontem ePUAP dowolne aplikacje — na przyktad eDOK czy Elektroniczne 7} 3. Kliknii Dodai

. . . Dokumentacjg (EZD). Do kazde] aplikac]i, kidra chcesz zintegrowac z ePUAP, stworz osobny system. Ponize] widzisz li ’ ) )
@ Historia I':’gowama systemdw powigzanych z kontem twojej organizacji system
—  Utworz nowy profil
=+ dla firmy lub instytucji
Q, Wyszukaj system + Dodaj system

1 Uprawnienia

Data waznosci certyfikatu Typ
‘ Role 2. Otworz zaktadke
Systemy 24.11.2020 11:05 Lokalny Zobacz
o Systemy
wdvavtabew (2 14.11.2021 12:07 Lokalny Zobacz

Wyswietli sie formularz System. Wypehij pola:
1. Opisz system — wpisz informacje, dzieki ktérym bedzie wiadomo jaki system integrujesz z
ePUAP.
2. Certyfikat — otworz plik certyfikat.txt otrzymany z centrum certyfikacji w dowolnym
edytorze tekstu. Skopiuj pierwszy certyfikat. Skopiowana czes$¢ powinna zawierac:
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Pozostate trzy certyfikaty to certyfikaty posrednie (Root CA) .

3. Role — nadaj role w zaleznosci od potrzeb ustug sieciowych, z ktérych korzysta system
integrujgcy sie z ePUAP. Najczesciej wystarczy nadanie roli Rola domysina, czesé ustug
wymaga roli Instytucja_Publiczna. Mozesz réwniez nada¢ inng role jesli takie wymaganie
poda dostawca systemu integrujgcego sie z ePUAP.
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P ) < System
/\' Zarzgdzanie kontem y

@ Historia logowania - .
Nazwa i opis systemu

_ Utwdrz nowy profil Nazwa systemu jest generowana automatycznie — nie mozZesz jej nadac ani
=t d firmy lub instytucji zmieni¢. Dlatego opisz system tak, aby tatwo go rozpoznaé. W opisie
koniscznie podaj nazwe aplikacji, z ktdra integrujesz ePUAPR.
L Uprawnienia
Mazwa systemu e .
automatycznie o QppIEz SBEE
q Role ( tycznic)
Opisz system
o Systemy 2DOK

Certyfikat

Certyfikat dostaniesz e-mailem z centrum certyfikacji (znajdziesz go w pl
_txt). Skopiuj czesc publiczna certyfikatu (od BEGIN CERTIFICATE do E
CERTIFICATE}) i wklej w pole ponizej. (3)

2. Wklej certyfikat

-—--BEGIN CERTIFICATE--—

MIIDbDCCAISgAwIBAgllecmVol KwbeAwDQY JKoZlhveNAQEL BQAWFZ
EVMBMGA1UE -
A MSUSUXAVAVUF QaVBaMBAXD TESMDIxMTEzNDMxMPoXDThM .

Dane certyfikatu
Podmiot
Whystawea |
Numer seryjny T78c205a0bZo0e5el
Wainy od 11.02.2018 14:42
Wainy do  10.02.2021 14:42

@ Powy#sze informacje zostang zapisane po kliknigciu przycisku Dodaj system, wiedy tez

nastapi ostateczna walidacja tych danych.

Role

3. Zaznacz niezbedne role
Ponizej widzisz liste rdl dostepnych dla tego systemu. Wybierz
SUPRMULI  m m — —— -
r Instytucja_Publiczna () I
I Rola domysina

4. Kliknij Dodaj system

Anuluj Dodaj system

Gdy wypetnisz pola, kliknij Dodaj system. Wyswietli sie komunikat, ze system zostat dodany.

®& System zostat dodany.
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3 Organizacja na potrzeby integracji dla ustug sieciowych ePUAP nie

wykorzystujacych WS-Security.
Dla ustug sieciowych ePUAP nie wykorzystujgcych WS-Security wystarczy odpowiednio

skonfigurowaé system zewnetrzny.

Szczegotowych informacji na temat konfiguracji systemu zewnetrznego dostarcza

dostawca tego systemu.
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4 Spis rysunkow.

Rysunek 1. Model prawidtowej komunikacji systemu zewnetrznego z ustugg sieciowg wykorzystujaca
LAY A ST o ] 75 SRR 4
Rysunek 2. Model komunikacji systemu zewnetrznego z ustugg sieciowg bez wykorzystania WS-

S T=To 0 1T PP PPPPTPP 4
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