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1 Wprowadzenie
Plattorma ePUAP umozliwia wspotprace z systemami zewnetrznymi ustugodawcow i
ustugobiorcow. W celu zapewnienia otwartosci rozwigzania, stosowane sg standardowe

mechanizmy komunikacji poprzez ustugi sieciowe (ang. Web Services), z wykorzystaniem

ogdlnego uniwersalnego interfejsu.
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2 Wykorzystanie WS-Security

W  komunikacji pomiedzy ePUAP, a systemami zewnetrznymi, stosowany jest standardowy
mechanizm WS-Security. Ustugi sieciowe ePUAP wymagajg, aby element soap:body przesytanej
wiadomosci, stanowigcej wywotania operacji, podpisany byt certyfikatem zarejestrowanym w systemie
ePUAP. W przychodzgcych wiadomosciach weryfikowana jest obecnos¢ tokenu zgodnego z
http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3

Dopuszczalne algorytmy uzywane w W S-Security to:

e skrétu - http://www.w3.0rg/2001/04/xmlenc#sha256
e podpisu - http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256
e kanonikalizacji - http://www.w3.0rg/2001/10/xml-exc-c14n#

Przyktadowy nagtéwek

<soapenv:Envelope xmlns:fil="http://wsdl.epuap.gov.pl/filerepocore/"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd">
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary"
ValueType="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3" wsu:Id="X509-827A7F52E3D7B6731E154340469572511">
MIIDOzCCArugAwIBAgIIbUyFErafp...
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-827A7F52E3D7B6731E154340469572615"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#">
<ec:InclusiveNamespaces PrefixList="fil soapenv"
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-moref#rsa-
sha256" />
<ds:Reference URI="#1id-827A7F52E3D7B6731E154340469572514">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces PrefixList="fil"
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenci#sha256"/>

<ds:DigestValue>L1fSEShbcaSJwsX5+tp/R6J3MAPSrpJdnKz8eH38Mmok=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>anzFaBI9pgAOIOJOIfQHQR6PPAN. ..</ds:SignaturevValue>
<ds:KeyInfo Id="KI-827A7F52E3D7B6731E154340469572512">
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<wsse:SecurityTokenReference wsu:Id="STR-
827ATF52E3D7B6731E154340469572513">
<wsse:Reference URI="#X509-827A7F52E3D7B6731E154340469572511"
ValueType="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>

</soapenv:Body>
</soapenv:Envelope>

Wiadomosci wychodzace z ePUAP oraz odpowiedzi wywotan operacji web serwisow autoryzowane sg
w analogiczny sposob — poprzez podpisanie elementu soap:body certyfikatem ePUAP. System
zewnetrzny odbierajgcy wiadomosci pochodzace z systemu ePUAP powinien weryfikowaé podpis
ePUAP na tych wiadomosciach.

Lista certyfikatow uzywanych przez ePUAP do podpisywania komunikatéw dostepna jest na stronach
https://epuap.gov.pl , zaktadka STREFA URZEDNIKA > POMOC > Integratorzy > Specyfikacja WSDL.
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3 Uslugi Komunikacyjne

3.1 Modele komunikac;ji

W komunikacji z systemami zewnetrznymi wykorzystywane sg nastepujgce interfejsy:

e Skrytka — stuzy do przesytania dokumentéw na skrytke (szczegétowy opis w dokumencie
,Dokumentacja ustug”)

o Odbiorca — stuzy do odbierania dokumentoéw ze skrytki (definicja WSDL zamieszczona w tym
dokumencie)

o Doreczyciel — stuzy do nadawania dokumentéw za zwrotnym potwierdzeniem odbioru
(szczegotowy opis w dokumencie ,Dokumentacja ustug”)

e Pull — stuzy do pobierania dokumentow ze skrytki w przypadku, gdy nie jest mozliwe

wykorzystanie modelu PUSH (szczegétowy opis w dokumencie ,Dokumentacja ustug”)

Podstawowym sposobem komunikacji pomiedzy podmiotami jest nadawanie dokumentéw na skrytke.
Zgodnie z zatozeniami ePUAP, komunikacja taka jest mozliwa tylko wtedy, gdy przynajmniej jedna ze
stron jest instytucjg publiczng. Skrytka, ktérej wiascicielem jest podmiot publiczny, moze by¢
skonfigurowana do automatycznego wystawiania poswiadczenia przedifozenia (UPP) w imieniu
odbiorcy (wtasciciela skrytki).

Drugi sposéb komunikacji, to doreczanie za zwrotnym potwierdzeniem odbioru (UPD), z ktérego
korzysta¢ mogg tylko instytucje publiczne.

Odbieranie dokumentéw moze by¢ zrealizowane dwojako: albo przez wystawienie interfejsu odbiorca,
na ktoéry skrytka (ePUAP) bedzie automatycznie przekazywata otrzymane dokumentu, albo przez

samodzielne pobieranie dokumentow ze skrytki z wykorzystaniem interfejsu Pull.

3.2 Skrytka asynchroniczna PUSH
Jest to podstawowy i zalecany typ skrytki, dajgcy najwieksze mozliwosci konfiguracyjne.
Sposéb dziatania:
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Skrytka _
Nadawca PUSH ] | Odbiorca

Interfejs ,skrytka” Interfejs ,odbiorca”

Rysunek 1 Skrytka asynchroniczna PUSH

Skrytka automatycznie wysyta dokumenty z kolejki skrytki na ePUAP na interfejs systemu odbiorcy,
gdy tylko sg gotowe do wystania. Taki model komunikacji charakteryzuje sie najszybszym

dostarczaniem dokumentéw do odbiorcy, przy jednoczesnie najmniejszym obcigzeniu systemu.

System odbiorcy musi udostepniaé ustuge sieciowg Odbiorca zgodng z definicjg WSDL zamieszczong
w rozdziale 4.1.

Pisma sg wysytane z ePUAP z adresu 185.41.93.74. System ePUAP domysInie wysyta dokumenty do
ustugi Odbiorca na porty 80 dla komunikac;ji http i 443 dla komunikacji https.

W celu konfiguracji skrytki do odbioru w trybie PUSH nalezy wpisa¢ 'Adres systemu odbiorcy dla

dokumentow' oraz 'Adres systemu odbiorcy dla UPP'.

3.3 Skrytka asynchroniczna PULL

Jest to skrytka przeznaczona gtéwnie dla organizacji, ktére nie mogg wystawi¢ interfejsu dostepnego
dla systemu ePUAP, w zwigzku z czym we wlasnym zakresie pobierajg dokumenty ze skrytki. Sposéb

dziatania:
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Skrytka _
Nadawca PULL Odbiorca

|II

Interfejs ,skrytka” Interfejs ,pul

Rysunek 2 Skrytka synchroniczna PULL

3.4 Opis interfejsow
Szczegotowy opis ustug sieciowych ePUAP znajduje sie w dokumencie ,Dokumentacja ustug”.
Ponizej opisano ogdlne zatozenia.

Kazde wywotanie stosowane przez ePUAP skfada sie z dwdch czesci:

¢ Informacje nagtéwkowe, przekazywane jako <soap:header>, zawierajg parametry wywotania,
wspolne dla wszystkich ustug
o TreS¢ wywotania, przekazywana jako <soap:body>, stanowi dokument, zawierajgcy

informacje charakterystyczne dla konkretnej ustugi

Taki mechanizm umozliwia stosowania jednolitego interfejsu dla wszystkich ustug, bez koniecznosci
kazdorazowego specyfikowania dedykowanych opiséw WSDL. Dokument zawierajgcy parametry
wywotania ustugi moze by¢ dodatkowo ograniczony przez schemat XML, wgrywany do konfiguraciji
ustugi przez ustugodawce.

Dzieki uniwersalnosci interfejséw, kazdy kolejny ustugodawca moze rozpoczg¢ $wiadczenie ustug
przez ePUAP bez dodatkowych dziatahh technicznych po stronie ePUAP. Wystarczy jedynie

utworzenie skrytki i opcjonalnie wskazanie schematéw dokumentéw.

3.4.1 Format przekazywania dokumentow

Dokument jest najwazniejszym elementem komunikatu SOAP. Obstugiwane sg dwa formaty
przekazywania zawartosci dokumentu w komunikatach SOAP: tablica bajtéw oraz element XML.
Dodatkowo mozliwa jest transmisja przez proste wywotanie HTTP, zamiast web serwisu. Format

transmisji moze by¢ wybrany w konfiguracji skrytki:

UNIA EUROPEJSKA
IGNOI\IS%\(/)VDA,&F\{Q('XA Ie p U n p E eURoPEJsKI FUNDUsZ RS
NARODOWA STRATEGIA SPOINOSCI ROZWOJU REGIONALNEGO * 4 %

Centralny Osrodek Informatyki | Aleje Jerozolimskie 132 - 136, 02-305 Warszawa | tel.: +48 (22) 250 28 83 | coi@coi.gov.pl | www.coi.gov.pl




[ b EUROPEISks IR
INNOWACYJNA punp E £
GOS Po DARKA @ ROZWQOJU REGIONALNEGO N

NARODOWA STRATEGIA SPOJNOSCI

Wspétpraca ePUAP z systemami zewnetrznymi

e Transmisja ,SOAP binarnie”
e Transmisja ,SOAP anyType”
e Transmisja ,HTTP POST”

W pierwszym wariancie (operacja ,wyslij’) zawarto$¢ dokumentu ma w definicji WSDL typ
base64Binary i w ten sposdb bedzie transmitowana podczas komunikacji. Zakodowaniem dokumentu
zajmuje sie odpowiednia biblioteka SOAP, zatem jako parametr wywotania podaje sie bezposrednio
tre$¢ dokumentu (w przypadku jezyka Java bedzie to typ byte[]). Ewentualne zatgczniki do dokumentu
bedg zawarte w samym dokumencie, przy czym sposoéb kodowania zatgcznikédw w dokumencie jest
bez znaczenia dla komunikacji, poniewaz podsystem komunikacyjny nie ingeruje w tres¢ zatgcznikéw.
Pobraniem wszelkich informacji (parametréw) z dokumentu zajmuje sie strona ustugodawcy. W
wiekszosci przypadkéw wymaga to jedynie wykonania parsowania dokumentu XML.

W drugim wariancie (operacja ,wyslijAny”) zawarto$¢ dokumentu ma w definicji WSDL typ anyType,
€O oznacza, ze transmitowana jest bezposrednio tres¢ XML dokumentu. Po stronie ePUAP dokument
XML jest parsowany, a nastepnie jego gtowny element jest serializowany przez biblioteke SOAP. Ten
rodzaj transmisji nie jest jeszcze w petni wspierany i powinien by¢ stosowany tylko w uzasadnionych
przypadkach, po uzgodnieniu z wykonawca systemu.

W trzecim wariancie nie jest wykorzystywany mechanizm web serwiséw, tylko standardowe wywotanie
HTTP POST, w ktérym tre$¢ dokumentu przekazywana jest w sekcji danych wywotania. Ten rodzaj
transmisji nie obstuguje zadnych zabezpieczen, ani autoryzacji i przewidziany jest do specjalnych

zastosowan.

3.5 Bezpieczenstwo komunikacji

W komunikacji pomiedzy ePUAP, a systemami zewnetrznymi, stosowane jest WS-Security.

3.5.1 Autoryzacja nadawcy

System zewnetrzny (nadajacy) identyfikuje sie przez certyfikat oraz identyfikator podmiotu
(przekazywany jako parametr w nagtdwku SOAP). Podsystem komunikacyjny sprawdza w
podsystemie bezpieczenstwa ePUAP, czy przekazany certyfikat systemu zewnetrznego jest
zarejestrowany w ePUAP i powigzany z podanym podmiotem. Nastepnie w ePUAP sprawdzane sg
uprawnienia nadawcy, w szczegoélnosci uprawnienie do nadawania na skrytke podang jako adres
odpowiedzi oraz czy przynajmniej jedna ze stron jest instytucjg publiczng.

System zewnetrzny, majgc wygenerowang pare kluczy — publiczny i prywatny, musi zarejestrowac
swoj klucz publiczny w Zarzgdzanie kontem >> Systemy w kontek$cie swojego podmiotu, a kluczem

prywatnym podpisywaé komunikaty wysytane do ePUAP.
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3.5.2 Autoryzacja odbiorcy

System ePUAP (w szczegodlno$ci podsystem komunikacyjny) identyfikuje sie w systemie zewnetrznym
przez certyfikat ePUAP. Podsystem komunikacyjny (np. skrytka) fagczy sie w zewnetrznym web
serwisem z wykorzystaniem WS-Security. Komunikaty SOAP podpisywane sg przez podsystem
bezpieczenstwa wykorzystujgc dedykowane urzadzenie HSM.

Klucze publiczne ePUAP publikowane sg na portalu ePUAP. Lista certyfikatow uzywanych przez
ePUAP do podpisywania komunikatow dostepna jest na stronach http://epuap.gov.pl , zaktadka
STREFA URZEDNIKA > POMOC > Integratorzy > Specyfikacja WSDL. Odbiorca powinien

zarejestrowac ten klucz w swoim systemie odbierajgcym i na tej podstawie autoryzowac¢ ePUAP.

Adres zewnetrznego web serwisu odbierajgcego wprowadzony bedzie do konfiguracji ePUAP. W
przypadku podsystemu komunikacyjnego jest to jeden z parametrow skrytki, ktérej wtascicielem jest

podmiot odbierajacy.

3.5.3 Asercje SAML
Wywotania ustug komunikacyjnych wychodzace z ePUAP zawierajg dodatkowo asercje SAML.

Identyfikator uzytkownika przekazywany jest w elemencie saml:Subject. Atrybuty aserc;ji:
o Wspdlne:
o Uzytkownikimie
o UzytkownikNazwisko
o Podmiotldentyfikator
e 2a. Atrybuty dla osoby prawnej:
o PodmiotNazwa
o PodmiotREGON
o PodmiotMiejscowosc
o 2b. Atrybuty dla osoby fizyczne;j:
o Podmiotimie
o PodmiotNazwisko

o PodmiotPESEL
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3.6 Szczegoéty parametrow wywotan trybu PUSH

3.6.1 Przyjmowanie dokumentéw ze skrytki

3.6.1.1 Operacja wyslij
Skrytka synchroniczna oraz skrytka asynchroniczna typu PUSH przekazuje otrzymane dokumenty do
systemu odbiorcy, wskazanego w konfiguracji skrytki, korzystajgc z ustugi opisanej jako ,odbiorca”,

nazwa operacji to ,wyslij’, a jej parametry (w komunikacie ,wyslijRequest”), to:

¢ DanePodmiotu — dane podmiotu, ktéry przedtozyt dokument (typu DanePodmiotuTyp)

¢ DaneNadawcy — dane uzytkownika, ktéry wykonat operacje (typ DaneNadawcyTyp)

o DataNadania — data i godzina nadania dokumentu na skrytke

o NazwaSkrytki — nazwa skrytki, ktéra przesyta (przekazuje) dokument

e AdresSkrytki — adres, na ktoéry zostat nadany dokument (jedna skrytka moze mie¢ wiele
adresoéw)

e AdresOdpowiedzi — adres skrytki, na ktérg majg by¢ przekazywane odpowiedzi (jesli byt
podany przy nadawaniu dokumentu)

o CzyTestowe — czy skrytka dziata w trybie testowym

¢ DaneDodatkowe — dodatkowe dane XML, ktére byty przestane wraz z dokumentem,
przekazywane pomiedzy nadawcg i odbiorcg (podsystem komunikacyjny nie interpretuje tych
danych)

o Dokument — nadany dokument, wraz z ewentualnymi zatgcznikami (wewnatrz dokumentu), po
ewentualnym przetwarzaniu (oznaczenie czasem, archiwizacja podpisu), przekazywany jako
DokumentTyp

e Odpowiedz jest typu OdpowiedzOdbiorcyTyp i zawiera nastepujgce sktadniki:

o Status — kod i komunikat opisujacy wynik przyjmowania dokumentu, typ StatusTyp

opisany jest w osobnym paragrafie

o Zalacznik — ewentualny dokument odpowiedzi, wykorzystywany w przypadku skrytki
synchronicznej — jest wowczas przekazywany nadawcy dokumentu, przekazywany
jako DokumentTyp

3.6.1.2 Operacja wyslijAny
Ten rodzaj transmisji nie jest jeszcze w petni wspierany i powinien by¢ stosowany tylko w

uzasadnionych przypadkach, po uzgodnieniu z wykonawcg systemu. Po stronie odbiorcy

UNIA EUROPEJSKA
IGNOI\IS%\(/)VDA,&F\{Q('XA Ie p U n p E eURoPEJsKI FUNDUsZ RS
NARODOWA STRATEGIA SPOINOSCI ROZWOJU REGIONALNEGO * 4 %

Centralny Osrodek Informatyki | Aleje Jerozolimskie 132 - 136, 02-305 Warszawa | tel.: +48 (22) 250 28 83 | coi@coi.gov.pl | www.coi.gov.pl

11



« conoressi ronouse RN
INNOWACYINA CYell[a]e] 2| $
GOS PODARKA ROZWOJU REGIONALNEGO -

NARODOWA STRATEGIA SPOJNOSCI

Wspétpraca ePUAP z systemami zewnetrznymi

zalecana i wystarczajgca jest obstuga jedynie operacji ,wyslij”. Operacja ,wyslijAny” nie
bedzie wywotywana, jesli nie zostanie wprost ustawiona w konfiguracji skrytki i jej
implementacja moze by¢ pusta, lub catkowicie pominieta.
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4 Definicja Ustugi sieciowej Odbiorca

Ponizej zostata umieszczona definicje ustugi — WSDL oraz schemat uzywany do walidacji pél.

4.1 Definicja WSDL — odbiorca.wsdl

<?xml version="1.0" encoding="UTF-8"?>
<definitions xmlns="http://schemas.xmlsoap.org/wsdl/"
xmlns:ob="http://wsdl.epuap.gov.pl/obiekty/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tns="http://ws.epuap.gov.pl/odbiorca/"
xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/08/policy"
xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/12/secext"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
name="odbiorca" targetNamespace="http://ws.epuap.gov.pl/odbiorca/">
<!-- Opisy celowo zostaly pozbawione polskich liter, ze wzgledu na
problemy przy generowaniu klas -->
<documentation>Wersja 1l.1</documentation>
<!-- Version 1.1 $Revision: 1.2 $ -->
<wsp:UsingPolicy Required="true"/>
<wsp:Policy wsu:Id="x509Token">
<wsp:ExactlyOne>
<wsse:SecurityToken>
<wsse:TokenType>
"http://docs.oasis-open.org/wss/2004/01/0asis-200401-
wss-x509-token-profile-1.0#X509v3"
</wsse:TokenType>
</wsse:SecurityToken>
</wsp:ExactlyOne>
</wsp:Policy>
<types>
<xsd:schema>
<xsd:import namespace="http://wsdl.epuap.gov.pl/obiekty/"
schemalocation="obiektypk.xsd"/>
</xsd:schema>
</types>
<message name="wyslijRequest">
<part element="ob:DanePodmiotu" name="danePodmiotu">
<documentation>Podmiot, w imieniu ktorego pracowal uzytkownik
nadajacy dokument</documentation>
</part>
<part element="ob:DaneNadawcy" name="daneNadawcy'">
<documentation>Dane uzytkownika, ktory nadal dokument na
skrytke</documentation>
</part>
<part element="ob:DataNadania" name="dataNadania'>
<documentation>Data nadania dokumentu na
skrytke</documentation>
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</part>
<part element="ob:NazwaSkrytki" name="nazwaSkrytki">
<documentation>Nazwa skrytki, ktora przesyla
dokument</documentation>
</part>
<part element="ob:AdresSkrytki" name="adresSkrytki'">
<documentation>Adres skrytki, na ktory zostal nadany
dokument</documentation>
</part>
<part element="ob:AdresOdpowiedzi" name="adresOdpowiedzi'>
<documentation>Adres skrytki, na ktora nalezy wyslac
odpowiedz</documentation>
</part>
<part element="ob:CzyTestowe" name="czyTestowe'">
<documentation>Czy to jest przekazanie
testowe?</documentation>
</part>
<part element="ob:DaneDodatkowe" name="daneDodatkowe">
<documentation>Dodatkowe informacje przekazane wraz z
dokumentem</documentation>
</part>
<part element="ob:Dokument" name="dokument'>
<documentation>Przesylany dokument, wraz z ewentualnymi
zalacznikami</documentation>
</part>
</message>
<message name="wyslijResponse'">
<part element="ob:0dpowiedzOdbiorcy" name="odpowiedz">
<documentation>Status poprawnego wywolania</documentation>
</part>
</message>
<message name="wyslijFaultMsg">
<part element="ob:Wyjatek" name="faultStatus">
<documentation>Status bledu</documentation>
</part>
</message>
<message name="wyslijAnyRequest">
<part element="ob:DanePodmiotuAny" name="danePodmiotu"/>
<part element="ob:DaneNadawcyAny" name="daneNadawcy"/>
<part element="ob:DataNadaniaAny" name="dataNadania"/>
<part element="ob:NazwaSkrytkiAny" name="nazwaSkrytki" />
<part element="ob:AdresSkrytkiAny" name="adresSkrytki"/>
<part element="ob:AdresOdpowiedziAny" name="adresOdpowiedzi"/>
<part element="ob:CzyTestoweAny" name="czyTestowe"/>
<part element="ob:DaneDodatkoweAny" name='"daneDodatkowe"/>
<part element="ob:NazwaPlikuAny" name="nazwaPliku"/>
<part element="ob:DokumentAny" name="dokument"/>
</message>
<message name="wyslijAnyResponse'">
<part element="ob:0dpowiedzOdbiorcy" name="odpowiedz"/>
</message>
<message name="wyslijAnyFaultMsg">

INNOWACYINA - UNIA EUROPEJSKA XAk
EUROPEJSKI FUNDUSZ * *
R L e pU n p E ROZWOJU REGIONALNEGO Fax

NARODOWA STRATEGIA SPOINOSCI

Centralny Osrodek Informatyki | Aleje Jerozolimskie 132 - 136, 02-305 Warszawa | tel.: +48 (22) 250 28 83 | coi@coi.gov.pl | www.coi.gov.pl

14



¢ coma euRopE sk IR
INNOWACYJNA punp E W
GOS Po DARKA e ROZWQOJU REGIONALNEGO -

NARODOWA STRATEGIA SPOJNOSCI

Wspétpraca ePUAP z systemami zewnetrznymi

<part element="ob:Wyjatek" name="faultStatus"/>
</message>
<portType name="odbiorca">
<documentation>Specyfikacja interfejsu systemu odbiorcy dokumentow
ze skrytki w trybie PUSH</documentation>
<operation name="wyslij">
<documentation>
Przekazanie dokumentu ze skrytki do systemu odbiorcy, w
trybie PUSH (dotyczy takze skrytki synchronicznej).
Parametry: danePodmiotu - dane podmiotu, w imieniu
ktorego przekazywany jest dokument daneNadawcy - dane
uzytkownika lub systemu, ktory nadal dokument
dataNadania - data przyjecia dokumentu przez skrytke
nazwaSkrytki - nazwa skrytki, ktora przyjela dokument
adresSkrytki - adres skrytki, na ktory zostal przeslany
dokument adresOdpowiedzi - adres skrytki nadawcy,
przeznaczonej na odpowiedzi czyTestowe - czy skrytka
pracuje w trybie testowym daneDodatkowe - dowolne
metadane w formacie XML dokument - przekazywany dokument
XML
</documentation>
<input message="tns:wyslijRequest">
<documentation>Parametry wywolania uslug</documentation>
</input>
<output message="tns:wyslijResponse">
<documentation>Parametry zwrotne uslug</documentation>
</output>
<fault message="tns:wyslijFaultMsg" name="fault">
<documentation>Opis bledu wywolania</documentation>
</fault>
</operation>
<operation name="wyslijAny">
<input message="tns:wyslijAnyRequest"/>
<output message="tns:wyslijAnyResponse"/>
<fault message="tns:wyslijAnyFaultMsg" name="fault"/>
</operation>
</portType>
<binding name="odbiorcaBinding" type="tns:odbiorca'">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<wsp:PolicyReference URI="#x509Token"/>
<operation name="wyslij">
<soap:operation
soapAction="http://ws.epuap.gov.pl/odbiorca/wyslij" />
<input>
<soap:header message="tns:wyslijRequest"
part="danePodmiotu" use="literal"/>
<soap:header message="tns:wyslijRequest"
part="daneNadawcy" use="literal"/>
<soap:header message="tns:wyslijRequest"
part="dataNadania" use="literal"/>
<soap:header message="tns:wyslijRequest"
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part="nazwaSkrytki" use="literal"/>
<soap:header message="tns:wyslijRequest"
part="adresSkrytki" use="literal"/>
<soap:header message="tns:wyslijRequest"
part="adresOdpowiedzi" use="literal"/>
<soap:header message="tns:wyslijRequest" part="czyTestowe"
use="literal"/>
<soap:header message="tns:wyslijRequest"
part="daneDodatkowe" use="literal"/>
<soap:body parts="dokument" use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="fault">
<soap:fault name="fault" use="literal"/>
</fault>
</operation>
<operation name="wyslijAny">
<soap:operation
soapAction="http://ws.epuap.gov.pl/odbiorca/wyslijAny" />
<input>
<soap:header message="tns:wyslijAnyRequest"
part="danePodmiotu" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="daneNadawcy" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="dataNadania" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="nazwaSkrytki" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="adresSkrytki" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="adresOdpowiedzi" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="czyTestowe" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="daneDodatkowe" use="literal"/>
<soap:header message="tns:wyslijAnyRequest"
part="nazwaPliku" use="literal"/>
<soap:body parts="dokument" use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="fault">
<soap:fault name="fault" use="literal"/>
</fault>
</operation>
</binding>
<service name="pkOdbiorcaService">
<port binding="tns:odbiorcaBinding" name="odbiorca'">
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<soap:address
location="%WS_ENDPOINT%/pk external ws/services/odbiorca"/>
</port>
</service>
</definitions>

4.2 Definicja schematu obiektypk.xsd

<?xml version="1.0" encoding="UTF-8"?>
<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
xmlns:ns="http://wsdl.epuap.gov.pl/obiekty/"
xmlns:xmime="http://www.w3.0rg/2005/05/xmlmime"
targetNamespace="http://wsdl.epuap.gov.pl/obiekty/" version="1.0">
<annotation>
<documentation>Wersja 1.2 z dnia 28.07.2008</documentation>
<appinfo>$Revision: 1.10 $</appinfo>
</annotation>
<!-- Typy proste -->
<simpleType name="IdentyfikatorPodmiotuTyp">
<restriction base="string">
<maxLength value="100"/>
</restriction>
</simpleType>
<simpleType name="IdentyfikatorDokumentuTyp">
<restriction base="string"/>

</simpleType>

<!-- Typy zlozone -->

<complexType name="StatusTyp'">
<sequence>

<element name="kod" type="int"/>
<element name="komunikat" type="string" nillable="true"/>
</sequence>
</complexType>
<complexType name="WyjatekTyp">
<sequence>
<element name="kod" type="int"/>
<element name="komunikat" type="string"/>

</sequence>
</complexType>
<complexType name="DaneNadawcyTyp">
<sequence>
<element minOccurs="0" name="uzytkownik" type="string">
<annotation>

<documentation>Identyfikator (login)
uzytkownika</documentation>

</annotation>
</element>
<element minOccurs="0" name="system" type="string">
<annotation>
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<documentation>Identyfikator systemu</documentation>

</annotation>
</element>
</sequence>
</complexType>
<complexType name="DanePodmiotuTyp">
<sequence>
<element name="identyfikator" type="string">
<annotation>

<documentation>Identyfikator podmiotu, w imieniu
ktorego dziala uzytkownik</documentation>
</annotation>
</element>
<element name="typOsoby" type="string">
<annotation>
<documentation>P - prawna, F - osoba
fizyczna</documentation>
</annotation>
</element>
<element minOccurs="0" name="imieSkrot" type="string"/>
<element minOccurs="0" name="nazwiskoNazwa" type="string"/>
<element minOccurs="0" name="nip" type="string"/>
<element minOccurs="0" name="pesel" type="string"/>
<element minOccurs="0" name="regon" type="string"/>
<element name="zgoda" type="boolean">
<annotation>
<documentation>Czy jest zgoda na otrzymywanie
korespondencji droga elektroniczna?</documentation>
</annotation>
</element>
</sequence>
</complexType>
<complexType name="DokumentTyp">
<sequence>
<element name="nazwaPliku" type="string"/>
<element minOccurs="0" name="typPliku" type="string"/>
<element name="zawartosc" type="base64Binary"/>
</sequence>
</complexType>
<complexType name="UzytkownikTyp">
<sequence>
<element name="identyfikator" type="string"/>
<element name="typIdentyfikatora" type="string"/>
<element name="nazwa" type="string"/>
</sequence>
</complexType>

<complexType name="OdpowiedzSkrytkiTyp">
<sequence>
<element name="status" type="ns:StatusTyp"/>
<element name="identyfikatorDokumentu"
type="ns:IdentyfikatorDokumentuTyp" />
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<element maxOccurs="1" minOccurs="0" name="identyfikatorUpp"
type="ns:IdentyfikatorDokumentuTyp"/>
<element minOccurs="0" name="statusOdbiorcy"
type="ns:StatusTyp"/>
<element minOccurs="0" name="zalacznik"
type="ns:DokumentTyp" />
</sequence>
</complexType>
<complexType name="OdpowiedzDoreczycielaTyp">
<sequence>
<element name="status" type="ns:StatusTyp"/>
<element name="identyfikatorDokumentu"
type="ns:IdentyfikatorDokumentuTyp" nillable="true"/>
<element name="identyfikatorZlecenia" type="string"
nillable="true"/>
</sequence>
</complexType>
<complexType name="OdpowiedzOdbiorcyTyp">
<sequence>
<element name="status" type="ns:StatusTyp"/>
<element minOccurs="0" name="zalacznik"
type="ns:DokumentTyp" />
</sequence>
</complexType>

<complexType name="ZapytaniePullTyp">
<annotation>
<documentation>
Ogolny, abstrakcyjny typ zapytania metod PULL
Poszczegolne zapytania metod PULL dziedzicza z tego typu.
</documentation>
</annotation>
<sequence>
<element name="podmiot" type="ns:IdentyfikatorPodmiotuTyp"/>
<element name="nazwaSkrytki" type="string"/>
<element name="adresSkrytki" type="string"/>
</sequence>
</complexType>

<complexType name="ZapytaniePullOczekujaceTyp">
<complexContent>
<extension base="ns:ZapytaniePullTyp"/>
</complexContent>
</complexType>

<complexType name="ZapytaniePullPobierzTyp">
<complexContent>
<extension base="ns:ZapytaniePullTyp"/>
</complexContent>
</complexType>

<complexType name="ZapytaniePullPotwierdzTyp">
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<complexContent>
<extension base="ns:ZapytaniePullTyp">
<sequence>
<element name="skrot" type="string"/>
</sequence>
</extension>
</complexContent>
</complexType>

<complexType name="OdpowiedzPullTyp">
<annotation>
<documentation>
Ogolny, abstrakcyjny typ odpowiedzi metod PULL
Poszczegolne odpowiedzi metod PULL dziedzicza z tego typu.
</documentation>
</annotation>
<sequence>
<element name="status" type="ns:StatusTyp"/>
</sequence>
</complexType>

<complexType name="OdpowiedzPullOczekujaceTyp">
<complexContent>
<extension base="ns:0dpowiedzPullTyp">
<sequence>
<element name="oczekujace" type="int"/>
</sequence>
</extension>
</complexContent>
</complexType>

<complexType name="OdpowiedzPullPobierzTyp">
<complexContent>
<extension base="ns:0OdpowiedzPullTyp">
<sequence>
<element name="danePodmiotu"
type="ns:DanePodmiotuTyp" />
<element name="daneNadawcy" type="ns:DaneNadawcyTyp" />
<element name="dataNadania" type="dateTime"/>
<element name="nazwaSkrytki" type="string"/>
<element name="adresSkrytki" type="string"/>
<element name="adresOdpowiedzi" type="string"
nillable="true"/>
<element name="czyTestowe" type="boolean"/>
<element name="daneDodatkowe" type="base64Binary" />
<element name="dokument" type="ns:DokumentTyp"/>
</sequence>
</extension>
</complexContent>
</complexType>

<complexType name="OdpowiedzPullPotwierdzTyp">
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<complexContent>
<extension base="ns:0dpowiedzPullTyp"/>
</complexContent>
</complexType>

<complexType name="ZapytanieDajUppTyp'">
<sequence>
<element name="podmiot" type="ns:IdentyfikatorPodmiotuTyp"/>
<element name="nadawca" type='"ns:UzytkownikTyp"/>
<element name="dokument" type="ns:DokumentTyp"/>
</sequence>
</complexType>

<complexType name="ZapytanieDajUppPrzeslijTyp">

<sequence>
<element name="podmiot" type="ns:IdentyfikatorPodmiotuTyp"/>
<element name="adresSkrytki" type="string"/>
<element name="adresOdpowiedzi" type="string"/>
<element name="dokument" type="ns:DokumentTyp" />

</sequence>
</complexType>

<complexType name="OdpowiedzDajUppTyp">
<sequence>
<element name="status" type="ns:StatusTyp"/>
<element minOccurs="0" name="upp" type="ns:DokumentTyp"/>

</sequence>
</complexType>
<!-- Elementy -->

<element name="StatusSkrytki" type="ns:StatusTyp"/>
<element name="StatusOdbiorcy" type="ns:StatusTyp"/>
<element name="StatusDoreczyciela" type="ns:StatusTyp"/>
<element name="Wyjatek" type="ns:WyjatekTyp"/>
<element name="DaneNadawcy" type="ns:DaneNadawcyTyp" />
<element name="DaneNadawcyAny" type="ns:DaneNadawcyTyp" />
<element name="DanePodmiotu" type="ns:DanePodmiotuTyp"/>
<element name="DanePodmiotuAny" type="ns:DanePodmiotuTyp"/>
<element name="Dokument" type="ns:DokumentTyp"/>
<element name="UPD" type="ns:DokumentTyp"/>
<element name="DataNadania" type="dateTime'">

<annotation>

<documentation>Data i czas nadania dokumentu na
skrytke</documentation>

</annotation>
</element>
<element name="DataNadaniaAny" type="dateTime" />
<element name="NazwaSkrytki" type="string">

<annotation>

<documentation>Nazwa skrytki</documentation>
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</annotation>
</element>
<element name="NazwaSkrytkiAny" type="string"/>
<element name="AdresSkrytki" type="string">
<annotation>
<documentation>Adres skrytki</documentation>
</annotation>
</element>
<element name="AdresSkrytkiAny" type="string"/>
<element name="AdresOdpowiedzi" type="string">
<annotation>
<documentation>Adres skrytki zwrotnej (na
odpowiedzi) </documentation>
</annotation>
</element>
<element name="AdresOdpowiedziAny" type="string"/>
<element name="DaneDodatkowe" type="base64Binary"
xmime:expectedContentTypes="text/xml">
<annotation>
<documentation>Dodatkowe dane dowolnego typu</documentation>
</annotation>
</element>
<element name="DaneDodatkoweAny" type="base64Binary"
xmime:expectedContentTypes="text/xml" />
<element name="OdpowiedzSkrytki" type='"ns:0dpowiedzSkrytkiTyp"/>
<element name="OdpowiedzDoreczyciela"
type="ns:0dpowiedzDoreczycielaTyp" />
<element name="OdpowiedzOdbiorcy" type="ns:0OdpowiedzOdbiorcyTyp" />

<element name="ZapytaniePullOczekujace"
type="ns:ZapytaniePullOczekujaceTyp" />

<element name="ZapytaniePullPobierz"
type="ns:ZapytaniePullPobierzTyp"/>

<element name="ZapytaniePullPotwierdz"
type="ns:ZapytaniePullPotwierdzTyp" />

<element name="OdpowiedzPullOczekujace"
type="ns:0dpowiedzPullOczekujaceTyp" />

<element name="OdpowiedzPullPobierz"
type="ns:0dpowiedzPullPobierzTyp" />

<element name="OdpowiedzPullPotwierdz"
type="ns:0dpowiedzPullPotwierdzTyp" />

<element name="ZapytanieDajUpp" type='"ns:ZapytanieDajUppTyp"/>

<element name="ZapytanieDajUppPrzeslij"
type="ns:ZapytanieDajUppPrzeslijTyp"/>

<element name="OdpowiedzDajUpp" type='"ns:OdpowiedzDajUppTyp"/>

<element name="IdentyfikatorPodmiotu"
type="ns:IdentyfikatorPodmiotuTyp" />

<element name="PodmiotOdbierajacy"
type="ns:IdentyfikatorPodmiotuTyp" />
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<element name="TGSID" type="string"/>

<element name="IdentyfikatorDokumentu"
type="ns:IdentyfikatorDokumentuTyp"/>

<element name="IdentyfikatorSprawy" type="string"/>

<element name="IdentyfikatorUpp" type="ns:IdentyfikatorDokumentuTyp"/>

<element name="CzynnoscPull" type="short"/>
<element name="SkrotDokumentu" type="string"/>
<element name="CzyTestowe" type="boolean"/>
<element name="CzyTestoweAny" type="boolean"/>
<element name="CzyProbne" type="boolean"/>
<element name="TerminDoreczenia" type="dateTime"/>
<element name="NazwaPliku" type="string"/>
<element name="NazwaPlikuAny" type="string"/>
<element name="DokumentAny" type="anyType"/>

</schema>
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5 Spis rysunkow

Rysunek 1 Skrytka asynchroniCzna PUSH ...........cuiiiiiiiiii et 7
Rysunek 2 Skrytka SyNnChroniCZna PULL ..........ccoiiuiiiiiiiiiii ettt 8
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